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Introduzione

1.1 Scopo del Documento

Questo documento serve come manuale tecnico per l'installazione, la configurazione, e I'uso
dello stack di Epilexo, ovvero I'impianto strutturale su cui poggiano i diversi servizi relativi
all'interfaccia di linking e di editing lessicale, con i relativi database e servizi di gestione dei
lessici e/o iscrizioni. Esso fornisce una visione dettagliata di ciascun componente, dei
requisiti necessari e delle istruzioni passo-passo su come eseguire e gestire lo stack,
permettendo cosi agli utenti e agli sviluppatori di comprendere e modificare il sistema

secondo le proprie esigenze.

1.2 Contesto di Epilexo Stack

Lo stack Epilexo e le relative tecnologie si inseriscono nel contesto di un ampio progetto di
ricerca denominato ItAnt, ovvero “Lingue e culture dell'ltalia antica: linguistica storica e
modelli digitali” (*finanziato dal MUR - PRIN 2017 - 2017XJLE8J). Questo progetto ha come
obiettivo primario la realizzazione di un'infrastruttura informatica modulare dedicata alla
creazione, gestione, e fruizione di materiali linguistici, riguardanti in particolare lingue
arcaiche e all’ltalia antica, in un ambiente collaborativo multi-utente. L'applicazione web
EpiLexo, sviluppata nell'ambito di questo progetto, € particolarmente focalizzata sulla
gestione di materiali epigrafici dell'ltalia antica. Lo stack, quindi, si pone come strumento
fondamentale a supporto degli epigrafisti e degli studiosi della linguistica storica, fornendo
un ambiente coerente ed integrato per lo sviluppo, il deployment e la gestione di

applicazioni web come EpilLexo.



1.3 Struttura del Documento

Il documento e strutturato in diverse sezioni, ognuna dedicata a un aspetto specifico
dell'Epilexo Stack. Dopo questa introduzione, il lettore trovera una sezione dedicata ai
requisiti necessari per utilizzare lo stack, seguita da una dettagliata descrizione dei
componenti che compongono lo stack. Le sezioni successive tratteranno le configurazioni di
ciascun componente, le istruzioni per I'esecuzione del stack, la gestione dell’autenticazione e
della sicurezza, e le opzioni di personalizzazione e sviluppo. Infine, il documento si conclude

con un riepilogo e una discussione su possibili sviluppi futuri.



Requisiti

Per installare e gestire I'Epilexo Stack, & necessario soddisfare alcuni requisiti, sia in termini
di software che di hardware. La conformita con questi requisiti garantira il funzionamento

ottimale dell’intero sistema e I'efficiente esecuzione di tutti i componenti dello stack.

2.1 Docker e Docker-Compose

Docker & una tecnologia che permette di sviluppare, distribuire e eseguire applicazioni
all'interno di contenitori software. Questi contenitori consentono di isolare |'applicazione e il
suo ambiente di esecuzione, facilitando cosi la gestione delle dipendenze e la portabilita tra
diversi sistemi operativi e architetture hardware.
Per utilizzare I'Epilexo Stack, € indispensabile installare Docker sul sistema in uso. Docker &
disponibile per vari sistemi operativi, inclusi Linux, Windows e macOS. Il processo di
installazione varia a seconda del sistema operativo:

e Linux: Utilizzare il gestore di pacchetti del proprio sistema per installare Docker.

® Windows e macOS: Scaricare ed eseguire l'installer da Docker Hub.

Dopo aver installato Docker, & necessario installare Docker-Compose, uno strumento che
facilita la definizione e la gestione di applicazioni Docker multi-contenitore. Docker-Compose

puo essere installato seguendo le istruzioni disponibili nella documentazione ufficiale.

Una volta completate l'installazione e la configurazione, € possibile utilizzare Docker e
Docker-Compose per eseguire i servizi definiti nel file docker-compose.yml dell'Epilexo

Stack, avviando, fermando e gestendo i contenitori secondo le necessita.
2.2 Prerequisiti di Sistema

Per installare I'Epilexo Stack, oltre ad aver configurato Docker e Docker-Compose, &
fondamentale soddisfare determinati prerequisiti di sistema, essenziali per garantire un
funzionamento fluido e senza intoppi del software. Dal punto di vista hardware, il sistema
deve disporre di una CPU con almeno 2 core e di una RAM minima di 4 GB, anche se si

consigliano 8 GB. E inoltre necessario avere almeno 20 GB di spazio su disco disponibili. Per


https://hub.docker.com/
https://docs.docker.com/compose/install/

quanto riguarda il sistema operativo, € possibile utilizzare Linux, che & il sistema preferito,
macOS o Windows. Nel caso in cui si utilizzi Windows, si raccomanda di abilitare il
sottosistema Windows per Linux (WSL) per garantire una compatibilita ottimale. E
indispensabile avere accesso a una connessione Internet stabile, che sara necessaria per
scaricare le immagini Docker e i pacchetti software richiesti. Inoltre, per installare software e
gestire contenitori Docker sul sistema, sono necessari permessi di amministratore o diritti

equivalenti.

Dal punto di vista del software, & necessario disporre di un browser web moderno,
indispensabile per accedere alle interfacce utente web dei vari servizi inclusi nell’Epilexo
Stack, e di un editor di testo per apportare modifiche ai file di configurazione. Una volta che
tutti questi requisiti sono soddisfatti, & possibile procedere con [linstallazione e Ia
configurazione dell’Epilexo Stack, seguendo le istruzioni dettagliate fornite nelle sezioni

successive di questo manuale.



Componenti dello stack

3.1 Descrizione Generale

Epilexo Stack € un'infrastruttura software complessa, strutturata per garantire una gestione
efficace dei materiali epigrafici. E composta da diversi componenti, ognuno con un ruolo
specifico e funzioni distinte, interconnessi tra loro per creare un ecosistema coeso e
funzionale. Ciascun componente ¢ stato selezionato e integrato per ottimizzare le

prestazioni, la sicurezza e |'usabilita dell'intero sistema.

3.2 Dettagli sui Componenti

Ogni componente del sistema Epilexo Stack svolge funzioni specifiche e, insieme,

contribuiscono a creare un ambiente di lavoro robusto e versatile.

3.2.1 CASH & CASH_DBMYSQL

CASH & un componente chiave nel sistema Epilexo Stack, responsabile della fornitura di
servizi relativi ai testi. E essenziale per la comunicazione con un database MySQL,
CASH_DBMYSAQL, specializzato nella gestione dei documenti XML che vengono caricati sulla
piattaforma e delle associazioni tra testo e lessico. Questa interazione & cruciale per il

trattamento e I'analisi approfondita dei dati epigrafici e linguistici.

| servizi erogati da CASH sono suddivisi in base al tipo di operazioni che si possono
effettuare, e si possono raggruppare in diverse categorie: servizi per la gestione delle
attestazioni, servizi per la ricerca all’interno della collezione di testi, servizi per la gestione
dei testi stessi, e servizi accessori per il file-system e lo status dei servizi. Questa suddivisione
permette un'organizzazione piu chiara e funzionale dei servizi, rendendo l'interazione con il

sistema piu fluida e intuitiva.

Le API di CASH sono protette e, in condizioni normali, funzionano previa autorizzazione

tramite token, garantendo cosi la sicurezza delle informazioni e delle transazioni. Tuttavia,



alcune API, riconoscibili attraverso la firma /public/, sono accessibili senza autorizzazione,

permettendo una fruizione pil ampia e agevole di alcuni servizi.

3.2.2 KEYCLOAK & POSTGRES

Keycloak rappresenta il componente chiave all'interno dell'architettura di Epilexo Stack per
guanto riguarda la gestione dell'autenticazione e dell'autorizzazione. Questo elemento &
cruciale per assicurare che solo gli utenti autorizzati abbiano accesso a determinate risorse,
mantenendo cosi un elevato livello di sicurezza delle informazioni all'interno
dell'applicazione. In particolare, Keycloak gioca un ruolo fondamentale nella protezione delle
APl. Ogni API é salvaguardata da meccanismi di autenticazione che impediscono agli utenti
non autorizzati di effettuare operazioni potenzialmente dannose o non consentite, come
modifiche ai database. Solo gli utenti che dispongono di credenziali valide e autorizzazioni
adeguate possono interagire con le APl protette, garantendo cosi che ogni operazione sia
tracciabile e sicura. Per rendere ancora piu robusto il sistema, Keycloak opera in sinergia con
POSTGRES, un avanzato sistema di gestione di database relazionali. POSTGRES si distingue
per le sue elevate performance e per una gestione dei dati efficiente e affidabile. Questo
database & impiegato per immagazzinare in maniera sicura non solo le credenziali degli

utenti ma anche altri dati sensibili e informazioni relative agli utenti.

3.2.3 LEXO-ITANT & LEXO-ITANT-DB

LEXO-ITANT & il componente di Epilexo Stack deputato alla gestione del lessico
computazionale. Si interfaccia principalmente con LEXO-ITANT-DB, un database basato su
GraphDB, per assicurare un’efficiente manipolazione e conservazione del lessico in forma di
collezione di triple, seguendo il formato RDF. Il cuore operativo di questo componente ¢ il
LexO-Server, responsabile per l'erogazione dei servizi relativi al lessico. Questo server
gestisce una varieta di servizi, ognuno dedicato a un tipo specifico di operazione sui dati
lessicali. | servizi erogati da LexO-Server abbracciano diverse aree del lessico
computazionale; consentono la definizione e I'implementazione di nuovi termini lessicali

all'interno del database, fornendo, allo stesso tempo, |'accesso a informazioni dettagliate



riguardanti i termini lessicali gia presenti nel sistema. Non meno importanti sono i servizi che
permettono la modifica del lessico attraverso I'eliminazione di specifici tratti morfologici o
altre caratteristiche lessicali e quelli che offrono la possibilita di aggiornare informazioni
esistenti relative a termini lessicali specifici. Un’attenzione particolare e riservata anche alla
gestione delle informazioni legate allo standard SKOS, essenziali per la manipolazione di
concetti e terminologie in ambienti digitali, dedicati all'evoluzione e alla manutenzione del
lessico. Inoltre, LexO-Server interagisce intensivamente con GraphDB, il manager di
LEXO-ITANT-DB, un database focalizzato sulla gestione del lessico computazionale, con una
strutturazione delle informazioni in triple nel formato RDF, formato standard che promuove

la manipolazione e I'interoperabilita dei dati semantici.

3.2.4 GRAPHDB

GRAPHDB & un database orientato ai grafi, essenziale per la gestione delle relazioni
complesse tra i vari dati. Offre funzionalita avanzate di interrogazione dei dati e permette di

esplorare e visualizzare le connessioni tra diverse entita in modo intuitivo e efficace.

3.2.5 LEIDEN

LEIDEN e un componente cruciale di Epilexo Stack ed & un server basato su NodelS. Il suo
compito principale e quello di gestire la conversione di testi epigrafici, formulati secondo la
convenzione di Leiden, un insieme di linee guida standard per I'encoding di testi epigrafici.
Per realizzare questa conversione, LEIDEN utilizza la libreria SAXON-JS, essenziale per
convertire i file XML in un formato che rispetti le normative EpiDoc. | fogli di stile impiegati
per questa fase di conversione sono quelli forniti dalla comunita EpiDoc, una comunita
internazionale di ricercatori, epigrafisti e informatici che sviluppa linee guida per I'encoding
strutturato di testi epigrafici e papirologici, permettendo cosi una conversione accurata e

conforme agli standard di settore.



3.2.6 EPILEXO

EPILEXO e una piattaforma web avanzata e multidimensionale, progettata per la creazione,
I'aggiornamento, e la revisione di lessici elettronici. La piattaforma & strettamente collegata a
materiali testuali e bibliografici e integra risorse lessicografiche esterne. Si posiziona come
uno strumento cruciale per gli studiosi che lavorano con le lingue dell'ltalia antica,
facilitando I'interazione con risorse linguistiche ricche e dettagliate.

Il sistema di EPILEXO non si limita a fornire servizi per la gestione delle risorse linguistiche;
attualmente, la piattaforma integra anche un sistema sofisticato per la gestione delle utenze
e delle autorizzazioni, permettendo un controllo accurato dei materiali caricati sulla
piattaforma. Questo significa che solo gli utenti autorizzati hanno il permesso di modificare i

materiali, garantendo cosi l'integrita e I'affidabilita dei dati.



Configurazioni

4.1 Configurazione Generale

La configurazione generale del sistema & il fondamento per assicurare che tutti i componenti

lavorino armoniosamente e soddisfino i requisiti richiesti.

4.2 Configurazione di CASH

CASH, essendo un server di gestione di corpus e annotazioni, fornisce un insieme di servizi
per la gestione di documenti, creando un'astrazione simile a un file system, organizzando i
documenti in cartelle. | documenti possono essere annotati e cercati, e il principale scopo di
CASH nell'architettura complessiva € quello di gestire come i documenti e le annotazioni

sono rappresentati e resi persistenti, e come tali documenti possono essere recuperati.
4.2 1 Inizializzazione del Database

Per creare e inizializzare il database di CASH come superutente del database, & necessario
seguire i comandi forniti, creando il database, applicando lo schema, configurando |'utente e
assegnando i privilegi necessari. Eventuali cambiamenti nel nome del database o nelle
credenziali dell'utente devono essere riflessi nelle variabili d'ambiente MYSQL_URL,

MYSQL_USER e MYSQL_PASSWORD.

cd model

mysql> create database cash;

Query OK, 1 row affected (0,01 sec)
mysql> use cash;

mysql> source schema.sql;

mysql> CREATE USER 'cash'@'localhost' IDENTIFIED BY ‘cash’;
Query OK, © rows affected (0,03 sec)

mysql> GRANT ALL PRIVILEGES ON cash.* TO 'cash'@'localhost’;
Query OK, @ rows affected (0,00 sec)



export MYSQL_URL="jdbc:mysql://localhost:3306/cash?connectTimeout=0&socketTimeout=
0&autoReconnect=true”

export MYSQL_USER=cash
export MYSQL_PASSWORD=cash

4 2.2 Costruzione del File JAR

Dopo aver clonato il repository e costruito il file JAR, questo pud essere eseguito utilizzando

il comando java -jar.

git clone git@github.com:valeq/CASH-server.git
cd CASH-server
./buildJAR

java -jar target/cash-x.x.x-SNAPSHOT. jar

4.2.3 Integrazione con Keycloak

Per connettersi a Keycloak, €& necessario impostare le variabili d'ambiente
KEYCLOAK_AUTH_SERVER_URL, KEYCLOAK_REALM e KEYCLOAK RESOURCE con i valori

appropriati.

4.2 Configurazioni di Epilexo (nginx: latest)

Epilexo utilizza nginx come server web, essendo configurato con I'immagine piu recente di
nginx come evidenziato. Questo assicura che Epilexo sia sempre in esecuzione con le piu
recenti e sicure funzionalita di nginx. Le configurazioni di Epilexo sono suddivise in due parti

principali: la gestione di volumi e cartelle e la modifica del Base-Href.


mailto:git@github.com

4.2.1 Volumi e Folder

| volumi e le cartelle sono essenziali per la gestione dei dati e delle risorse all'interno del
container di Epilexo. Attraverso la corretta configurazione dei volumi, si puo assicurare che i
dati e le risorse siano conservati in modo sicuro e persistente, oltre ad essere accessibili
guando il container € in esecuzione. Inoltre, una corretta organizzazione delle cartelle facilita
la gestione dei file e I'ottimizzazione dello spazio di archiviazione, permettendo una pil

efficace organizzazione e recupero dei dati.

volumes:
- ./epilexo/dist/epilexo_itant:/usr/share/nginx/html/epilexo_itant
- ./epilexo/nginx/nginx.conf:/etc/nginx/nginx.conf

4 .2.2 Modifica base-href

Il Base-Href & un importante componente nel routing di un'applicazione web, che serve a
definire la base URL della pagina web. Modificare il Base-Href & essenziale quando si sposta
I'applicazione in un diverso percorso o si configurano diverse istanze dell'applicazione. La
corretta configurazione del Base-Href & vitale per assicurare che tutte le risorse, i link e i
percorsi all'interno dell'applicazione siano corretti e funzionanti come previsto. Un errore in
guesta configurazione puo portare a problemi significativi, come il caricamento incompleto
delle pagine o il malfunzionamento dei link, compromettendo cosi l'usabilita e I'efficienza

dell'applicazione.

ng build --prod --base-href /project-name/
Copy the builded project in epilexo/dist/project-name

4.3 Configurazione di Lexo-backend-itant

La configurazione di Lexo-backend-itant e articolata principalmente in due aree: la
configurazione del database e la configurazione di Tomcat.



4.3.1 Database Configuration

La configurazione del database € una parte vitale della configurazione di Lexo-backend-itant,
in quanto permette al sistema di interfacciarsi correttamente con il database per eseguire

operazioni come la lettura, la scrittura e I'aggiornamento dei dati.

E importante configurare correttamente parametri come I'URL del database, le credenziali di
accesso, e altri dettagli specifici del database, come il tipo di database, la versione, e
eventuali opzioni di ottimizzazione. Assicurarsi che questi parametri siano correttamente
impostati & fondamentale per garantire la sicurezza, la stabilita e le prestazioni del sistema

nel suo insieme.

CREATE DATABASE lexo_server CHARACTER SET utf8mb4 COLLATE
utf8mb4 0900 ai ci;

CREATE USER 'lexo'@'%' IDENTIFIED BY 'LexOServerl2';
GRANT ALL PRIVILEGES ON *.* TO 'lexo'@'%';

FLUSH PRIVILEGES;

4.3.2 Tomcat Configuration

La configurazione del server Tomcat, che ospita i servizi backend per la gestione dei lessici, &
un componente fondamentale per il funzionamento corretto di Lexo-backend-itant. Per
configurare Tomcat correttamente, € necessario considerare due file situati nel percorso
lexo-backend-itant/tomcat/Lex0O-backend-itant/WEB-INF/classes, ossia

hibernate.cfg.xml e lexo-server.properties.

Nel file hibernate.cfg.xml, e fondamentale assicurarsi che ci siano le informazioni
corrette per potersi connettere al database precedentemente creato, su cui si basa il server
Tomcat. Nel seguente esempio, possiamo vedere l'indirizzo del server (& possibile usare
anche il nome della macchina dato con docker-compose) con le credenziali utilizzate nel file

init.sgl per la creazione degli utenti e dei database.



<property name="hibernate.connection.url">jdbc:mysql://lexo-backe
nd-itant-db_demo:3306/lexo_server?characterEncoding=UTF-8&amp;serv
erTimezone=Europe/Rome</property>

<property name="hibernate.connection.username">lexo</property>
<property name="hibernate.connection.password">Lex0Serverl2
</property>

Nel file lexo-server.properties, invece, si possono trovare i parametri per connettersi alla
macchina GraphDb che gestisce le triple RDF contenenti le informazioni ontologiche del
lessico in gestione. Questo file € essenziale per la connessione e l'interoperabilita con

GraphDb, permettendo l'interazione tra I'applicazione e il database ontologico.

GraphDb.url=https://digitant.ilc.cnr.it/graphdble_itant/
GraphDb.repository=ItAnt

GraphDb.size=2

GraphDb.namedGraph=${graphdb.namedGraph}

4.4 Configurazione di Graphdb

Graphdb € un componente essenziale dell'architettura, essenziale per la gestione dei dati
ontologici. Per lo sviluppo di questa macchina, ci affidiamo al Dockerfile presente nel
percorso graphdb/free-edition, all'interno del quale si trova anche il file .zip contenente le
sorgenti di Graphdb. Al momento esiste un repository con dati grezzi appartenenti al
progetto ItAnt, ma & possibile inserire un dizionario personalizzato mediante |'utilizzo di
volumi nel percorso graphdb/graphdb-data/workbench-import dove si deve inserire il file

.ttl contenente I'ontologia di riferimento.
4.4.2 Change Base Href

Per cambiare il base-href della macchina (secondo le proprie necessita), € necessario

impostare queste informazioni nel Dockerfile utilizzando i seguenti comandi:



CMD ["-Dgraphdb.external-url=https://lari2.ilc.cnr.it/graphdb_demo"]

Esistono anche configurazioni all'interno del file docker-compose.yml, ma a quanto pare le
informazioni registrate provengono principalmente dal Dockerfile, per ragioni attualmente
sconosciute. Modificare il base-href & cruciale quando si necessita di personalizzare I'URL
attraverso cui Graphdb & accessibile, permettendo cosi una maggiore flessibilita in termini di

deployment e integrazione con altri sistemi.

4.4.3 Costruzione degli indici degli elementi lessicali

Affinché l'applicazione di LexO possa ritornare correttamente tutti gli elementi lessicali
necessario costruire prima gli indici su graphdb. Per fare questo & necessario lanciare,
tramite lo SPARQL endpoint integrato in graphdb (tendenzialmente & raggiungibile

all’indirizzo https://<your_domain_name>/<repo_id>/spargl), le seguenti procedure:

4.5 Configurazione di Keycloak

Keycloak gestisce I'autenticazione per accedere all'interfaccia front-end attraverso
I'autenticazione federata e rappresenta la parte del sistema che contiene il maggior numero

di personalizzazioni all'interno dello stack.

e |exical Entry:

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>
INSERT DATA {

inst:lexicalEntryIndex :createConnector

{
"types": [
"http://www.w3.org/ns/lemon/ontolex#lLexicalEntry"

1,
"fields": [



{
"fieldName": "lexicalEntryLabel",

"propertyChain": [
"http://www.w3.0rg/2000/01/rdf-schemat#tlabel™
]J

"multivalued"”: false,

"analyzed": false

}s
{

"fieldName": "writtenOtherForm",

"propertyChain": [
"http://www.w3.0org/ns/lemon/ontolex#otherForm",
"http://www.w3.0org/ns/lemon/ontolex#writtenRep”

1,

"analyzed": false

¥
{

"fieldName": "writtenCanonicalForm",

"propertyChain": [
"http://www.w3.0org/ns/lemon/ontolex#canonicalForm"”,
"http://www.w3.0rg/ns/lemon/ontolex#writtenRep"

1,

"analyzed": false

¥

{
"fieldName": "lexicalEntryIRI",

"propertyChain”: [
"$self"
1,
"multivalued": false,
"analyzed": false

¥
{
"fieldName": "writtenFormLanguage",
"propertyChain": [
"http://www.w3.0rg/2000/01/rdf-schema#label”,
"lang()"
1,
"analyzed": false
¥
{

"fieldName": "type",

"propertyChain": [
"http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type",
"http://www.w3.0rg/2000/01/rdf-schema#label”

1B



"analyzed": false,
"languages": [

en
]
¥
{

"fieldName": "pos",

"propertyChain": [
"http://www.lexinfo.net/ontology/3.0/lexinfo#partOfSpeech”,
"http://www.w3.0rg/2000/01/rdf-schema#label™

1,

"analyzed": false,

"languages": [

nan"
]
¥
{
"fieldName": "status",

"propertyChain": [

"http://www.w3.0rg/2003/06/sw-vocab-status/ns#term_status"”

]
¥
{
"fieldName": "author",
"propertyChain": [
"http://purl.org/dc/terms/creator"
]
}
1,
"documentFilter": "bound(?lexicalEntryLabel)"
}
}
e Form:

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>
INSERT DATA {

inst:formIndex :createConnector

{
"types": [
"http://www.w3.0org/ns/lemon/ontolex#Form"



1,
"fields": [
{
"fieldName": "writtenRep",
"propertyChain™: [
"http://www.w3.0org/ns/lemon/ontolex#writtenRep”
1,
"multivalued": false,
"analyzed": false

}s
{

"fieldName": "phoneticRep",

"propertyChain™: [
"http://www.w3.0org/ns/lemon/ontolex#phoneticRep”

1,

"multivalued": false,

"analyzed": false

}s
{

"fieldName": "pronunciation”,

"propertyChain": [
"http://www.lexinfo.net/ontology/3.0/lexinfo#pronunciation”

1,

"multivalued": false,

"analyzed": false

}s
{

"fieldName": "romanization",

"propertyChain": [
"http://www.lexinfo.net/ontology/3.0/lexinfo#fromanization”

1

"multivalued": false,

"analyzed": false

}s
{

"fieldName": "segmentation",

"propertyChain™: [
"http://www.lexinfo.net/ontology/3.0/lexinfo#segmentation™

1,

"multivalued": false,

"analyzed": false

}s
{

"fieldName": "transliteration",
"propertyChain™: [
"http://www.lexinfo.net/ontology/3.0/lexinfo#transliteration”



1s

"multivalued": false,
"analyzed": false

}s

{
"fieldName": "formIRI",

"propertyChain": [
"$self"
])
"multivalued": false,
"analyzed": false
¥
{

"fieldName": "author",
"propertyChain": [
"http://purl.org/dc/terms/creator”
1
"multivalued": false,
"analyzed": false
¥
{
"fieldName": "writtenFormLanguage",
"propertyChain™: [
"http://www.w3.0rg/2000/01/rdf-schema#label”,
"lang()"
1,
"analyzed": false

}

e LexicalSense:

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>
INSERT DATA {

inst:lexicalSenseIndex :createConnector

{
"types": [
"http://www.w3.org/ns/lemon/ontolex#lLexicalSense”

15
"fields": [



{

"fieldName": "definition",

"propertyChain": [
"http://www.w3.0rg/2004/02/skos/core#tdefinition”

1,

"multivalued"”: false,

"analyzed": false

}s

"fieldName": "description”,

"propertyChain": [
"http://www.lexinfo.net/ontology/3.0/lexinfo#description”

1,

"multivalued": false,

"analyzed": false

}s

"fieldName": "explanation",

"propertyChain": [
"http://www.lexinfo.net/ontology/3.0/lexinfo#explanation™

1,

"multivalued": false,

"analyzed": false

}s

"fieldName": "gloss",

"propertyChain™: [
"http://www.lexinfo.net/ontology/3.0/lexinfo#gloss”

1,

"multivalued": false,

"analyzed": false

}s

"fieldName": "senseExample",

"propertyChain": [
"http://www.lexinfo.net/ontology/3.0/lexinfot#tsenseExample™

1,

"multivalued": false,

"analyzed": false

}s

"fieldName": "senseTranslation",

"propertyChain": [
"http://www.lexinfo.net/ontology/3.0/lexinfo#senseTranslation”

1,

"multivalued": false,



"analyzed": false

¥
{
"fieldName": "lexicalSenseIRI",
"propertyChain": [
"$self"

1s

"multivalued": false,
"analyzed": false

}s

"fieldName": "senselLanguage",
"propertyChain": [
"http://www.w3.0rg/ns/lemon/ontolex#isSense0f",
"http://www.w3.0rg/2000/01/rdf-schemat#label”
"lang()"

1,

"analyzed": false

"fieldName": "author",
"propertyChain": [
"http://purl.org/dc/terms/creator”

"fieldName": "status",

"propertyChain": [
"http://www.w3.0org/ns/lemon/ontolex#isSense0f",
"http://www.w3.0rg/2003/06/sw-vocab-status/ns#term_status"

}s

"fieldName": "lexicalEntry",

"propertyChain": [
"http://www.w3.0org/ns/lemon/ontolex#isSense0f",
"http://www.w3.0rg/2000/01/rdf-schemat#flabel™

1,
"analyzed": false,
"multivalued": false

}s



"fieldName": "pos",

"propertyChain": [
"http://www.w3.0org/ns/lemon/ontolex#isSenseOf",
"http://www.lexinfo.net/ontology/3.0/lexinfo#partOfSpeech”,
"http://www.w3.0rg/2000/01/rdf-schema#tlabel”

1,

"analyzed": false,

"languages": [

en
]

¥

{

"fieldName": "type",

"propertyChain": [
"http://www.w3.0org/ns/lemon/ontolex#isSense0f",
"http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type",
"http://www.w3.0rg/2000/01/rdf-schemat#label”

1,
"analyzed": false,
"languages": [
"an"
]
}
]
}
}

e conceptReference

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>
INSERT DATA {

inst:conceptReferencelndex :createConnector '''

{
"types": [
"http://www.w3.0org/ns/lemon/ontolex#lLexicalSense”
1,
"fields": [
{

"fieldName": "referencedBy",
"propertyChain": [



"http://www.w3.0org/ns/lemon/ontolex#reference"

1,

"analyzed": false

}s

"fieldName": "lemma",

"propertyChain": [
"http://www.w3.0rg/ns/lemon/ontolex#isSense0f",
"http://www.w3.0rg/ns/lemon/ontolex#canonicalForm"

"http://www.w3.0org/ns/lemon/ontolex#writtenRep"”,
1,

"multivalued": false,
"analyzed": false

e Etymology

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>
INSERT DATA {

inst:etymologyIndex :createConnector '"''

{
"types": [
"http://lari-datasets.ilc.cnr.it/lemonEty#Etymology"
1,
"fields": [
{

"fieldName": "label",

"propertyChain": [
"http://www.w3.0rg/2000/01/rdf-schemattlabel™

1,

"multivalued": false,
"analyzed": false
¥
{
"fieldName": "etymologyIRI",
"propertyChain": [
"$self"
1,

"multivalued": false,



"analyzed": false

3
{
"fieldName": "author",
"propertyChain™: [
"http://purl.org/dc/terms/creator”
1
"multivalued": false,
"analyzed": false
¥
]
}
}

e Component

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>

INSERT DATA {
inst:componentIndex :createConnector

{
"types": [
"http://www.w3.org/ns/lemon/decomp#Component”
1,
"fields": [
{
"fieldName": "componentLabel",

"propertyChain": [
"http://www.w3.0rg/2000/01/rdf-schemattlabel™
])

"multivalued": false,

"analyzed": false

¥
{
"fieldName": "ComponentIRI",
"propertyChain": [
"$self"
1,

"multivalued": false,
"analyzed": false

}s
{

"fieldName": "morpho",



"propertyChain": [

"http://www.lexinfo.net/ontology/3.0/lexinfo#morphosyntacticProperty”,
"http://www.w3.0rg/2000/01/rdf-schema#tlabel”
1,
"analyzed": false,
"languages": [

en
]
}s
{
"fieldName": "author",
"propertyChain™: [
"http://purl.org/dc/terms/creator"
]
}
]
}
}

e |exicalConcept

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>

INSERT DATA {
inst:lexicalConceptIndex :createConnector

{
"types": [
"http://www.w3.0org/ns/lemon/ontolex#LexicalConcept”
1,
"fields": [
{

"fieldName": "label",
"propertyChain": [
"http://www.w3.0rg/2000/01/rdf-schemat#tlabel™
1,

"analyzed": false

¥

{
"fieldName": "preflLabel",

"propertyChain": [
"http://www.w3.0rg/2004/02/skos/coret#tprefLabel”
1,



"analyzed": false

}s

{
"fieldName": "altLabel",

"propertyChain": [
"http://www.w3.0rg/2004/02/skos/corettaltLabel”
I,

"analyzed": false

¥

{
"fieldName": "hiddenLabel",

"propertyChain": [
"http://www.w3.0rg/2004/02/skos/core#hiddenLabel”
I,

"analyzed": false

¥

{

"fieldName": "lexicalEntry",
"propertyChain": [
"http://www.w3.0org/ns/lemon/ontolex#isEvokedBy"
]J
"analyzed": false
¥
{

"fieldName": "inScheme",
"propertyChain": [
"http://www.w3.0rg/2004/02/skos/core#inScheme™
]J
"analyzed": false
¥
{

"fieldName": "lexicalSense",
"propertyChain": [

"http://www.w3.0rg/ns/lemon/ontolex#lexicalizedSense”

1,

"analyzed": false

}s

"fieldName": "lexicalConceptIRI",
"propertyChain": [
"$self"
1,
"multivalued": false,
"analyzed": false

}s



"fieldName": "definition",
"propertyChain": [
"http://www.w3.0rg/2004/02/skos/core#tdefinition”
1,
"multivalued": false,
"analyzed": false

}s
{

"fieldName": "author",

"propertyChain": [
"http://purl.org/dc/terms/creator"

1,

"analyzed": false

e ConceptSet

PREFIX inst: <http://www.ontotext.com/connectors/lucene/instance#>
PREFIX : <http://www.ontotext.com/connectors/lucene#>

INSERT DATA {
inst:conceptSetIndex :createConnector

{
"types": [
"http://www.w3.0org/ns/lemon/ontolex#ConceptSet"
1,
"fields": [
{
"fieldName": "label",
"propertyChain": [
"http://www.w3.0rg/2000/01/rdf-schemat#label™

1,
"analyzed": false
¥
{
"fieldName": "preflLabel”,
"propertyChain": [
"http://www.w3.0rg/2004/02/skos/coretiprefLabel”
1,
"analyzed": false
¥

{



"fieldName": "altLabel",
"propertyChain": [
"http://www.w3.0rg/2004/02/skos/corettaltLabel”

1,

"analyzed": false

})

{
"fieldName": "hiddenLabel",
"propertyChain": [
"http://www.w3.0rg/2004/02/skos/core#hiddenLabel”
1,

"analyzed": false

})

{

"fieldName": "topConcept”,
"propertyChain": [
"http://www.w3.0rg/2004/02/skos/coretthasTopConcept™
1,
"analyzed": false
})

{
"fieldName": "conceptSetIRI",

"propertyChain": [
"$self"
1,
"multivalued": false,
"analyzed": false
¥
{
"fieldName": "definition",
"propertyChain™: [
"http://www.w3.0rg/2004/02/skos/corettdefinition™
1,
"multivalued": false,
"analyzed": false

}s
{

"fieldName": "author",

"propertyChain": [
"http://purl.org/dc/terms/creator"

1,

"analyzed": false



4.5.1 Docker-Compose Customization

Attraverso le variabili d'ambiente, € possibile impostare una serie di parametri, tra cui
I'utente admin e alcune impostazioni del DB. E anche possibile importare vecchie
configurazioni di realm. Ecco alcune variabili d'ambiente presenti nel file

docker-compose.yml:

e DB_VENDOR: POSTGRES

e DB_ADDR: postgres

e DB _DATABASE: keycloak

e DB_USER: keycloak

e DB_SCHEMA: public

e DB_PASSWORD: password

e KEYCLOAK_USER: admin

e KEYCLOAK_PASSWORD: admin

e PROXY_ADDRESS_FORWARDING: "true" (utilizzato per lo sviluppo del server)
e KEYCLOAK_IMPORT: /tmp/import/realm-export.json

Queste personalizzazioni permettono di configurare dettagliatamente Keycloak in base alle
esigenze specifiche del sistema, ottimizzando le performance e l'integrazione con gli altri

componenti dell'architettura.

4.5.2 Change Web Context

Di default, Keycloak reindirizza il traffico dei servizi all'indirizzo /auth, ma per diverse
esigenze e possibile modificare questo indirizzo (es: si desidera impostare un secondo server
di autenticazione distaccato da uno gia presente). Per fare cio, € necessario modificare due
file: standalone.xml e standalone-ha.xml. All'interno di questi file, bisogna modificare

esattamente questo nodo, impostando un valore a propria scelta:

<web-context> your_preferred_name </web-context>



Questi file devono essere forniti alla macchina virtuale tramite I'host attraverso i volumi.

Infatti, devono essere impostate le seguenti direttive:
volumes:

-./keycloak/conf/standalone.xml:/opt/jboss/keycloak/standalone

/configuration/standalone.xml

-./keycloak/conf/standalone-ha.xml:/opt/jboss/keycloak/standal

one/configuration/standalone-ha.xml

./keycloak/import/:/tmp/import

In questo modo, quando la macchina viene avviata, le istruzioni verranno lette e il
web-context impostato. Questo permette una maggiore flessibilita e personalizzazione
dell'ambiente di autenticazione, soddisfacendo requisiti specifici e assicurando la

coerenza e l'integrazione nell'ecosistema dell'applicazione.

Istruzioni per I'esecuzione dello stack

5.1 Comandi per I'Esecuzione

Per eseguire lo stack, & necessario utilizzare alcuni comandi specifici che avvieranno ciascuna

macchina in modo che possano comunicare tra loro e funzionare come un sistema unificato.

e Naviga nella Directory: apri il terminale e naviga alla directory in cui e situato il tuo

file docker-compose.yml.
cd <directory del progetto>

e Avvia il Servizio: una volta che ti trovi nella directory del progetto, utilizza il seguente

comando per avviare i servizi:

docker-compose up -d



5.2 Visualizzazione delle Macchine in Esecuzione

Una volta avviato lo stack con successo, € importante essere in grado di visualizzare le
macchine che sono attualmente in esecuzione per assicurarsi che tutte stiano funzionando

come previsto.

e Lista dei Container: utilizza il seguente comando per elencare tutti i container Docker

in esecuzione:
docker ps

® Logs dei Container: se & necessario, puoi visualizzare i log di un determinato

container con il seguente comando:
docker logs <container_id o nome del container>

| log possono fornire informazioni dettagliate sulle operazioni del container e aiutare a

identificare eventuali problemi o anomalie.

® Accesso ai Container: in alcuni casi, potresti aver bisogno di accedere direttamente a
un container per eseguire comandi o esaminare i file. Usa il seguente comando per

entrare in un container:
docker exec -it <container_id o nome del container> /bin/bash

Dopo aver eseguito il comando, avrai accesso al terminale del container e potrai navigare e

interagire con il suo file system.



Casi d’uso

Lo stack Epilexo e attualmente ospitato su una macchina virtuale dotata di un software
denominato Portainer, utilizzato per gestire le diverse macchine virtuali. In questa
configurazione, esiste una macchina virtuale "Apache", posizionata al di fuori della rete dello

stack di Epilexo. Grazie al suo reverse proxy, & possibile accedere a varie macchine e servizi.

E fondamentale notare che, se si intende deployare lo stack su una macchina virtuale
completamente vuota, ossia, priva di altri container attivi come Apache, sara necessario
effettuare configurazioni specifiche. In particolare, il file nginx. conf, contenuto nel blocco
di istruzioni relativo alla macchina Epilexo (nginx: latest), dovra essere configurato per
stabilire sia un reverse proxy che i certificati di sicurezza SSL. Questo assicurera che lo stack

sia accessibile e sicuro, anche in assenza di altre macchine virtuali preesistenti.

D'altro canto, se lo stack dovesse essere implementato in un contesto in cui e gia presente

un server virtuale come Apache o un software di gestione come Portainer, saranno



necessarie ulteriori configurazioni. In questo scenario, il reverse proxy e i certificati della
macchina che ospita lo stack dovranno essere opportunamente configurati, per garantire
che lo stack Epilexo possa coesistere e interagire efficacemente con gli altri servizi e
macchine presenti nel sistema, assicurando nel contempo un elevato livello di sicurezza e

accessibilita.

6.1 Caso 1: deploy su Portainer

Se si opta per deployare lo stack Epilexo su una macchina virtuale in cui sono gia presenti
Docker e Portainer, diventa imprescindibile eseguire una serie di configurazioni su un server
Apache. Questo implica I'implementazione delle informazioni relative al reverse proxy e
I'installazione dei certificati di sicurezza per assicurare che ogni comunicazione sia

correttamente cifrata e sicura.

6.1.1 Docker Configuration per Apache:

La configurazione di Docker per Apache necessita I'assegnazione di specifici volumi. Questo
processo permette di assegnare spazi di archiviazione al container in cui il servizio Apache &
in esecuzione. In questo caso, il percorso /opt/data/apache-server-46/conf sulla

macchina ospite sara montato in /usr/local/apache2/conf all'interno del container, lo
stesso vale per gli altri percorsi, ossia htdocs e 1ogs, garantendo cosi un'efficace gestione

della configurazione, dei file web e dei log.

Parallelamente, & fondamentale che la macchina Apache si unisca alla rete 'stack
epilexo_demo_default'. Questo passaggio e cruciale per assicurare che Apache possa

interagire correttamente con la rete privata generata in seguito al deploy dello stack Epilexo.



6.1.2 Configurazione Reverse Proxy Apache:

Per il reverse proxy Apache, € necessario intervenire sul file httpd-ssl.conf. La ragione di
guesta modifica risiede nella necessita di garantire che ogni comunicazione che attraversa la
rete sia protetta e cifrata. Modificare tale file &€ quindi essenziale per stabilire le regole e i
parametri che permettono al reverse proxy di operare in un ambiente sicuro e crittografato,

fungendo da intermediario tra gli utenti e i servizi interni.

##H#HITANT STACKHH#HHHHH

<Location "/epilexo itant/">
ProxyPass http://epilexo_itant:80/epilexo_itant/
ProxyPassReverse http://epilexo_itant:80/epilexo_itant/
</Location>

<Location "/cash_itant">
ProxyPass http://cash_itant:8080
ProxyPassReverse http://cash_itant:8080
</Location>

<Location "/LexO-backend-itant_itant/">
ProxyPass
http://lexo-backend-itant_itant:8080/Lex0-backend-itant/
ProxyPassReverse
http://lexo-backend-itant_itant:8080/Lex0-backend-itant/
</Location>

<Location "/auth_itant/">
ProxyPass http://keycloak itant:8080/auth_itant/
ProxyPassReverse http://keycloak_itant:8080/auth_itant/
</Location>

<Location "/graphdble_itant/">
ProxyPass http://172.22.0.4:7200/
ProxyPassReverse http://172.22.0.4:7200/
</Location>



6.1.3 Rinnovo Certificati su Apache Tramite Letsencrypt/Certbot:

Per quanto riguarda il rinnovo dei certificati su Apache, sara necessario seguire una serie di
istruzioni specifiche per utilizzare certbot, un tool che permette di ottenere certificati da
Let's Encrypt, un'autorita di certificazione gratuita, automatizzata e aperta. Questo step e
essenziale per mantenere alti livelli di sicurezza e per garantire che i certificati siano sempre

validi e aggiornati.

Una volta confermata la presenza di Letsencrypt, si puo procedere con il comando certbot

per rinnovare i certificati:

certbot certonly --webroot -w /opt/data/apache-server-46/htdocs -d

nome.dominio.it

Questo comando rinnova il certificato per il dominio specificato, utilizzando la modalita
webroot per convalidare il dominio. Il parametro -w specifica la directory web root del sito,

mentre -d specifica il nome di dominio per il quale si sta richiedendo il certificato.

Successivamente, € necessario copiare i certificati rinnovati nella directory di configurazione

di Apache:

cp /etc/letsencrypt/live/nome.dominio.it/*

/opt/data/apache-server-46/conf/nome.dominio/

In questa directory, saranno presenti diversi file, inclusi cert.pem, fullchain.pem,
privkey.peme chain.pem, ciascuno dei quali svolge un ruolo chiave nella configurazione

SSL del sito.

e cert.pem contiene il certificato del sito.

e fullchain.pem contiene l'intera catena di certificati, inclusi tutti i certificati intermedi.
e privkey.pem contiene la chiave privata del certificato.

e chain.pem contiene tutti i certificati intermedi necessari per stabilire una catena di

fiducia.



Questi file sono fondamentali per la configurazione del server web Apache e devono essere
aggiornati regolarmente per mantenere la sicurezza del sito web. Ricordate di riavviare il

servizio Apache dopo ogni rinnovo per applicare le modifiche.

6.2 Caso 2: deploy standalone

Per deploy standalone si intende quella situazione in cui il server nginx (su cui & ospitata I'interfaccia
epilexo) si occupa di gestire il routing delle connessioni verso le altre macchine. In questo caso,

bisogna adottare un cambio di prospettiva con differenti procedure.

6.2.2 Configurazione Reverse Proxy nginx:

Configurare un reverse proxy con Nginx richiede |'aggiunta di direttive specifiche all'interno
del file di configurazione di Nginx, solitamente situato in /etc/nginx/nginx.conf o in un file

separato all'interno della directory /etc/nginx/conf.d/.

Di seguito & presentato un esempio di configurazione basato sulle informazioni fornite, che

mappa diversi percorsi (locations) a diversi servizi:

location /epilexo_itant/ {
proxy_pass http://epilexo_itant:80/epilexo_itant/;
proxy set header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set header X-Forwarded-For $proxy add x forwarded for;
proxy_set_header X-Forwarded-Proto $scheme;

location /cash_itant {
proxy_pass http://cash_itant:8080;
proxy_set header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set header X-Forwarded-For $proxy add x forwarded_ for;
proxy_ set header X-Forwarded-Proto $scheme;



In questa configurazione, ogni blocco location definisce un percorso specifico e indica a
Nginx come inoltrare le richieste a quel percorso. Le direttive proxy_set_header sono
utilizzate per inoltrare informazioni aggiuntive al server destinatario.

Di fondamentale importanza & 'opzione network_mode: host presente nel file

docker-compose.yml in quanto nginx sara l'attore principale delle comunicazioni.

epilexo:
image: nginx:latest
container_name: epilexo_demo
restart: always
ports:
- 8050:80
volumes:
./epilexo/dist/epilexo_demo:/usr/share/nginx/html/epilexo_demo
- ./epilexo/nginx/nginx.conf:/etc/nginx/nginx.conf
depends_on:
- keycloak
- cash
- lexo_itant_db
- graphdb_demo
- leiden
network _mode: host

Backup automatico

Il sistema di backup automatico & fondamentale per prevenire la perdita di dati critici. Il
presente sistema utilizza script bash per eseguire operazioni di backup, che vengono poi
schedulate utilizzando crontab. All'interno dello stack esiste una cartella denominata
"backup", che contiene due sottocartelle: "text" e "lexicon". Ognuna di queste sottocartelle
ha al suo interno un file bash per eseguire il backup, una cartella "export" per ospitare i

backup effettuati, e una cartella "logs" per mantenere traccia delle attivita di backup.



7.1 Backup Lessico

Il backup del lessico viene eseguito mediante uno script bash situato nella cartella "lexicon".

Qui é riportato un esempio di tale script:

cd /root/stack epilexo_itant/backup/lexicon/
file="date +X%Y-%m-%d_%H-%M"_graphdb_export.trig
curl -X GET -H "Accept:application/x-trig"
"https://digitant.ilc.cnr.it/graphdble_itant/repositories/ItAnt/st
atements?infer=false" > $file
if [[ -s $file ]]; then
mv $file export/
cd export/
tar cfz $file.tar.gz $file
rm $file
echo "Dump $file effettuato"
else
echo "There are some problems on dumping GRAPHDB REPOSITORY,
please check the machine." | mailx -v -s "CRON DIGITANT GRAPHDB"
-c "xxxx@gmail.com, yyyyy@gmail.com" zzzzz@gmail.com
echo "Dump $file fallito"
exit 1
fi

Questo script si sposta nella directory appropriata e crea un file con una nomenclatura
basata sulla data e I'ora correnti. Utilizza poi il comando curl per effettuare una richiesta GET
per ottenere i dati dal repository GraphDB e salva tali dati nel file creato. Successivamente,
verifica se il file € stato creato con successo e, in caso affermativo, lo comprime usando tar,
lo sposta nella cartella "export" e rimuove il file originale, lasciando solo la versione
compressa. Se il file non contiene dati, invia una mail di errore e termina lo script con un

codice di errore.



7.2 Backup Testi

Il backup dei testi avviene attraverso uno script bash situato nella cartella "text". Ecco il

funzionamento di base dello script:

#!/bin/bash
cd /root/stack_epilexo_itant/backup/text/
file="date +%Y-%m-%d_%H-%M"_cash_db_dump.sql
docker exec -i cash_db_itant sh -c "'mysqldump -P 3306 -h
cash _db_itant -uroot -proot belexo' > $file
if [[ -s $file ]]; then
mv $file dump/
cd dump/
tar cfz $file.tar.gz $file
rm $file
echo "Dump $file effettuato"
else
echo "There are some problems on dumping GRAPHDB REPOSITORY,
please check the machine." | mailx -v -s "CRON DIGITANT GRAPHDB"
-c "xxxx@gmail.com, yyyyy@gmail.com" zzzzz@gmail.com
echo "Dump $file fallito"
exit 1
fi

Anche in questo caso, lo script si posiziona nella directory desiderata, crea un file con una
nomenclatura basata sulla data e I'ora e utilizza docker exec per eseguire il comando
mysqldump all'interno del container del database, salvando il dump del database nel file. Se
il dump & andato a buon fine, lo script procede con la compressione, lo spostamento e la
rimozione del file non compresso, similmente a quanto descritto per il backup del lessico.
Successivamente, verifica se il file & stato creato con successo e, in caso affermativo, lo
comprime usando tar, lo sposta nella cartella "dump" e rimuove il file originale, lasciando
solo la versione compressa. Se il file non contiene dati, invia una mail di errore e termina lo

script con un codice di errore.



7.3 Organizzazione dei CRON

Per automatizzare I'esecuzione di questi script di backup, vengono aggiunte le
corrispondenti voci nel crontab. Il crontab puo essere modificato con il comando crontab -e

e le seguenti righe possono essere aggiunte per schedulare I'esecuzione degli script ogni ora:

# CASH DATA EXPORT
@ * * * * /proot/stack_epilexo_itant/backup/text/cash_bkp.sh >>
/root/stack_epilexo_itant/backup/text/logs/log.txt 2>&1

# GRAPHDB DATA EXPORT CRON
@ * * * * /proot/stack _epilexo_itant/backup/lexicon/graphdb_bkp.sh
>> /root/stack_epilexo_itant/backup/lexicon/logs/log.txt 2>&1

In questo modo, gli script vengono eseguiti all'inizio di ogni ora, e I'output e gli errori
vengono rediretti nei rispettivi file di log, permettendo una facile identificazione di eventuali

problemi occorsi durante il processo di backup.



Conclusioni e Lavori Futuri

8.1 Riepilogo

Questo documento ha fornito una panoramica dettagliata delle istruzioni, configurazioni, e
procedure necessarie per il deploy, la personalizzazione, |'autenticazione, e la manutenzione
di vari servizi e macchine virtuali. E stato descritto un metodo accurato per implementare e
gestire le tecnologie coinvolte, considerando anche aspetti di sicurezza e backup. E stata
inoltre considerata la possibilita di implementare 'architettura in diversi scenari, come quelli

con macchine virtuali preesistenti o in ambienti nuovi.

8.2 Prospettive Future e Sviluppi

Guardando al futuro, ci sono diverse prospettive e potenziali sviluppi per migliorare
ulteriormente il sistema. Un’area di interesse & 'ulteriore ottimizzazione della configurazione
di sicurezza, per garantire che il sistema sia sempre al passo con le nuove minacce e
vulnerabilita che emergono. Allo stesso modo, I'implementazione di strategie di backup piu
sofisticate e robuste puo incrementare la resilienza del sistema contro potenziali danni o

perdite di dati.

Un altro campo da esplorare e quello del miglioramento della scalabilita del sistema,
permettendo una gestione piu efficiente delle risorse e una risposta piu efficace ai
cambiamenti nel carico di lavoro. Questo potrebbe includere I'esplorazione di soluzioni cloud

e I'adattamento dell’architettura per sfruttare appieno i vantaggi offerti da questi ambienti.

Inoltre, lo sviluppo di ulteriori caratteristiche e funzionalita per gli utenti finali pud essere
un'altra area di interesse, arricchendo cosi |'offerta di servizi e migliorando |'esperienza
utente. La ricerca continua di tecnologie emergenti e soluzioni innovative permettera di
mantenere il sistema aggiornato e di assicurare che possa soddisfare le esigenze in continua

evoluzione degli utenti e del mercato.



Infine, I'attenzione al mantenimento e I'aggiornamento costante delle competenze tecniche
e delle conoscenze del team di sviluppo sara fondamentale per garantire il successo a lungo

termine del progetto, permettendo di affrontare le sfide future con confidenza e

preparazione.



Appendice

9.1 Esempi di Codice e Configurazione

In questa sezione, sono presenti alcuni esempi di codice e configurazione che sono stati
fondamentali per I'implementazione del progetto. Questi includono frammenti di codice
bash utilizzati per eseguire backup e operazioni di manutenzione, esempi di configurazione
di servizi come Apache e Nginx per il setup del reverse proxy, e la configurazione di servizi di
autenticazione come Keycloak. Questi esempi servono come riferimento rapido per
comprendere le operazioni e le configurazioni basilari necessarie alla realizzazione e alla

manutenzione del sistema.

9.1.1 Alberatura del progetto

Ecco come compare l'alberatura dello stack di epilexo:

— docker-compose.yml
— epilexo
| }— dist
| L— nginx
|— graphdb
— Dockerfile
— free-edition
|— graphdb-data
— Makefile
— preload
|_
L

README . md



| L— import

— leiden

Dockerfile
node_modules
package.json
package-lock.json
server.js
stylesheets
— lexo-backend-itant
| db

| mysql

| L — tomcat

L— README.md

[TTTTT

1T

9.1.2 docker-compose.yml

version: '3.1'

volumes:
postgres_data:
driver: local

services:

### CASH-DB
cash_dbmysql:
image: mysql
container_name: cash_db_itant

command: --default-authentication-plugin=mysql native_ password
restart: always
environment:

MYSQL_ROOT_PASSWORD: root
MYSQL_DATABASE: belexo
ports:
- "18058:3306"
volumes:
- ./cash/tmp/dbcash/:/var/lib/mysql
- ./cash/model/init.sql:/docker-entrypoint-initdb.d/init.sql

### CASH-SWAGGER



cash:
image: openjdk:16
container_name: cash_itant
ports:
- "18057:8080"
volumes:

- ./cash/target/cash-0.0.1-SNAPSHOT.jar:/cash.jar

restart: always
environment:

MYSQL_URL:
jdbc:mysql://cash_db_itant:3306/belexo?connectTimeout=0&socketTimeout=0&
autoReconnect=true

MYSQL_USER: root

MYSQL_PASSWORD: root

KEYCLOAK_AUTH_SERVER_URL: https://digitant.ilc.cnr.it/auth_itant/

KEYCLOAK_REALM: princnr

KEYCLOAK_RESOURCE: princlient

entrypoint: java -jar /cash.jar
depends_on:

- cash_dbmysql

## KEYCLOAK
postgres:
image: postgres:11
container_name: keycloak db_itant
volumes:
- ./keycloak/data/:/var/lib/postgresql/data
environment:
POSTGRES_DB: keycloak
POSTGRES_USER: keycloak
POSTGRES_PASSWORD: password
ports:
- "18056:5432"
restart: always

keycloak:
image: quay.io/keycloak/keycloak:14.0.0
container_name: keycloak itant
# build:
#  context: ./keycloak
#  dockerfile: Dockerfile
environment:
DB_VENDOR: POSTGRES
DB_ADDR: postgres
DB_DATABASE: keycloak



DB_USER: keycloak
DB_SCHEMA: public
DB_PASSWORD: password
KEYCLOAK_USER: admin
KEYCLOAK_PASSWORD: admin
PROXY_ADDRESS_FORWARDING: "true"
KEYCLOAK_IMPORT: /tmp/import/realm-export.json
#KC_HOSTNAME: "lari2.ilc.cnr.it"
#KC_HTTP_RELATIVE_PATH: "/auth_itant"
# Uncomment the line below if you want to specify JIDBC parameters.
The parameter below is just an example, and it shouldn't be used in
production without knowledge. It is highly recommended that you read the
PostgreSQL JDBC driver documentation in order to use it.
#JDBC_PARAMS: "ssl=true"
volumes:
./keycloak/conf/standalone.xml:/opt/jboss/keycloak/standalone/configurat
ion/standalone.xml
./keycloak/conf/standalone-ha.xml:/opt/jboss/keycloak/standalone/configu
ration/standalone-ha.xml
- ./keycloak/import/:/tmp/import
ports:
- "18089:8080"
restart: always
depends_on:
- postgres

### LEXO-BACKEND-ITANT-DB
lexo_itant_db:
image: mysql:8
container_name: lexo-backend-itant-db_itant
environment:
MYSQL_ROOT_PASSWORD: admin
restart: always
ports:
- "18055:3306"
volumes:
- ./lexo-backend-itant/mysql/:/var/lib/mysql

./lexo-backend-itant/db/init.sql:/docker-entrypoint-initdb.d/init.sql

### LEXO-BACKEND-ITANT-SWAGGER
lexo_itant:



image: tomcat:9.0-jdk8
container_name: lexo-backend-itant_itant
environment:
JPDA_ADDRESS: 8000
JPDA_TRANSPORT: "dt_socket™
JDBC_USER: 1lexo
JDBC_PASS: LexOServerl2
restart: always
ports:
- "18054:8000"
- "18053:8080"
volumes:
- ./lexo-backend-itant/tomcat:/usr/local/tomcat/webapps
depends_on:
- lexo_itant_db
#network_mode: bridge

### GRAPHDB
graphdbl1@_itant:
container_name: graphdbl®_itant
# image: ontotext/graphdb:9.3.0-ee
build:
context: ./graphdb/.
dockerfile: Dockerfile
args:
version: 10.0.0
restart: always
environment:
GDB_JAVA_OPTS: >-
-Xmx2g -Xms2g
-Dgraphdb.home=/opt/graphdb/home

-Dgraphdb.external-url=http://digitant.ilc.cnr.it/graphdble_itant

-Dgraphdb.workbench.importDirectory=/opt/graphdb/home/graphdb-import

-Dgraphdb.workbench.cors.enable=true
-Denable-context-index=true
-Dentity-pool-implementation=transactional
-Dhealth.max.query.time.seconds=60
-Dgraphdb.append.request.id.headers=true
-Dreuse.vars.in.subselects=true

ports:
- 18052:7200
volumes:



- ./graphdb/graphdb-data:/opt/graphdb/home
#network_mode: bridge

### LEIDEN
leiden:
container_name: leiden_itant
# image: ontotext/graphdb:9.3.0-ee
build:
context: ./leiden
dockerfile: Dockerfile
restart: always
ports:
- 18051:8080

## EPILEXO-FRONTEND
epilexo:
image: nginx:latest
container_name: epilexo_itant
restart: always
ports:
- 18050:80
volumes:
- ./epilexo/dist/epilexo_itant:/usr/share/nginx/html/epilexo_itant
- ./epilexo/nginx/nginx.conf:/etc/nginx/nginx.conf
depends_on:
#- keycloak
- cash
- lexo_itant_db
- graphdble itant
- leiden
#network_mode: host

9.1.3 Inizializzazione database CASH

-- MySQL Script generated by MySQL Workbench
-- mar 16 nov 2021, 14:10:42

-- Model: New Model Version: 1.0

-- MySQL Workbench Forward Engineering



SET @OLD_UNIQUE_CHECKS=@@UNIQUE_CHECKS, UNIQUE_CHECKS=0;

SET @OLD_FOREIGN_KEY CHECKS=@@FOREIGN_KEY CHECKS, FOREIGN KEY_ CHECKS=0;
SET @OLD_SQL_MODE=@@SQL_MODE,
SQL_MODE="ONLY_FULL_GROUP_BY,STRICT_TRANS_TABLES,NO_ZERO_IN_DATE,NO_ZERO
_DATE,ERROR_FOR_DIVISION BY_ ZERO,NO_ENGINE_SUBSTITUTION';

-- DROP SCHEMA IF EXISTS "belexo™ ;

-- CREATE SCHEMA IF NOT EXISTS "belexo™ ;

-- USE " belexo™ ;

-- Table "fsnodes”
-- This table contains the "file system nodes": files and directories

DROP TABLE IF EXISTS " fsnodes™ ;

CREATE TABLE IF NOT EXISTS " fsnodes™ (
“id® INT NOT NULL AUTO_INCREMENT,
“name” VARCHAR(1024) NOT NULL,
“type® VARCHAR(1) NOT NULL, -- 'F' for file, 'D' for directory
“created” DATETIME NULL,
"modified” DATETIME NULL,
“father™ INT NULL,
PRIMARY KEY (" id’),
UNIQUE INDEX ~id UNIQUE® (" id"® ASC) VISIBLE,
INDEX ~father_idx™ (" father® ASC) VISIBLE,
INDEX "fs_name_idx™ (" name” (256) ASC) VISIBLE,
INDEX " fs_father_name_idx"™ (" father® ASC, “name  (256) ASC) VISIBLE,
CONSTRAINT ~father_ fk°
FOREIGN KEY (  father™)
REFERENCES " fsnodes™ ("id")
ON DELETE CASCADE
ON UPDATE NO ACTION)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode_ci;



-- Table “str_fs_props’
-- Properties of an fsnode. These could be metadata (meta=1)
-- or whatever we might need on the server side.

DROP TABLE IF EXISTS str_fs props™ ;

CREATE TABLE IF NOT EXISTS “str_fs_props™ (
“id® INT NOT NULL AUTO_INCREMENT,
“name” VARCHAR(256) NOT NULL,
“value™ JSON NULL,
“value str® TEXT GENERATED ALWAYS as ( value ->> "$" ) STORED NULL,
“value _type’ VARCHAR(32) GENERATED ALWAYS as (JSON_TYPE(value)) NULL,
“node” INT NOT NULL,
"meta’ TINYINT(1) DEFAULT @,
PRIMARY KEY (" id’),
INDEX “sn_node_idx™ (" node™ ASC) VISIBLE,
INDEX “sn_name_idx" ( name” ASC) VISIBLE,
INDEX “sn_value_idx™ (" value_str (256) ASC) VISIBLE,
INDEX “sn_name_node_idx~ (" name’ ASC, “node’ ASC) VISIBLE,
INDEX “sn_value_node_idx"~ (" value_str (256) ASC, “node’ ASC) VISIBLE,
FULLTEXT “sn_value ftx (" value_str’),
CONSTRAINT “str_node fk’
FOREIGN KEY ( node’)
REFERENCES "“fsnodes™ ("id’)
ON DELETE CASCADE
ON UPDATE NO ACTION)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode_ci;

-- Table "blob fs props”
-- 'blob' properties -- namely, the content data of the file,
-- along with its mime type.

DROP TABLE IF EXISTS “blob_fs props™ ;

CREATE TABLE IF NOT EXISTS “blob_fs_props™ (
“id® INT NOT NULL AUTO_INCREMENT,
“name’ VARCHAR(256) NOT NULL,
“value® MEDIUMBLOB NULL,
“content_type® VARCHAR(256),
“node” INT NOT NULL,
PRIMARY KEY (" id’),



INDEX “bn_node_idx" (" node® ASC) VISIBLE,
INDEX “bn_name_idx™ (" name” ASC) VISIBLE,
INDEX “bn_name_node_idx~ (" name’ ASC, “node’ ASC) VISIBLE,
CONSTRAINT "“bn_node_ fk~
FOREIGN KEY ( node’)
REFERENCES ~“fsnodes™ ("id")
ON DELETE CASCADE
ON UPDATE NO ACTION)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4 unicode ci;

-- Table “unstructured"

-- This table holds the 'plain text' extracted from the

-- file. The uses for this table are:

-- 1. a means to perform fast searches on a fulltext index;
-- 2. a reference for the spans relative to an annotation
-- NOTE: the last bit might be problematic. Spans are more
-- likely to be produced on the frontend side. We should

-- probably think of returning the text ourselves to the

-- frontend.

DROP TABLE IF EXISTS “unstructured’ ;

CREATE TABLE IF NOT EXISTS “unstructured” (
“id® INT NOT NULL AUTO_INCREMENT,
“text® MEDIUMTEXT NULL,
“type® VARCHAR(256) NULL, -- interpretative,
“node” INT NOT NULL,
PRIMARY KEY (" id’),
INDEX “u_node_idx" (" node” ASC) VISIBLE,
FULLTEXT “un_text_ftx  ( text’),
CONSTRAINT “u_node_fk”
FOREIGN KEY ( node™)
REFERENCES ~“fsnodes™ ("id")
ON DELETE CASCADE
ON UPDATE NO ACTION)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode ci;

-- Table "tokens”
-- Tokens are a special kind of annotation. Not clear



-- whether they should be so special that they need

-- to be on a dedicated table. There might be issues with the
-- span definition (see 'unstructured' table). We need to

-- decide whether to link the token to a specific type of

-- extraction (a specific row in the 'unstructured' text)

DROP TABLE IF EXISTS " tokens™ ;

CREATE TABLE IF NOT EXISTS " tokens™ (
“id® INT NOT NULL AUTO_INCREMENT,
“text® VARCHAR(1024) NULL,
“position® INT NOT NULL,
“begin® INT NOT NULL,
“end” INT NOT NULL,
“xmlid® varchar(256) NULL,
“node” INT NOT NULL,
“srctxt® INT NULL, -- the actual text (unstructured) it refers to
-- This makes the reference to 'node' redundant and not normal,
-- but it saves us from an extra join at query time
“imported” BOOLEAN NOT NULL DEFAULT ©, -- autom. generated?
PRIMARY KEY (id’),
INDEX “tok_ text idx" ( text (256) ASC) VISIBLE,
INDEX “tok xmlid idx™ ( xmlid" (256) ASC) VISIBLE,
INDEX "tok_node_idx™ ("node” ASC) VISIBLE,
INDEX "“tok_srctxt_idx® (" srctxt® ASC) VISIBLE,
INDEX "“tok_text node idx"™ (" text (256) ASC, “node” ASC) VISIBLE,
CONSTRAINT ~tok_node fk’
FOREIGN KEY (" node")
REFERENCES "“fsnodes™ ("id")
ON DELETE CASCADE
ON UPDATE NO ACTION,
CONSTRAINT "tok_ srctxt fk°
FOREIGN KEY ( srctxt’)
REFERENCES “unstructured™ ("id’)
ON DELETE CASCADE
ON UPDATE NO ACTION )
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode ci;

-- Table "annotations’

-- Annotations are imported from a file and/or added via API
-- Spans are in a separate table referring to this one.

-- annref and tokref are references to tokens and annotations



CREATE TABLE IF NOT EXISTS "annotations™ (
“id® INT NOT NULL AUTO_INCREMENT,
“layer” VARCHAR(1024) NOT NULL,
“value' VARCHAR(1024) NULL,
“author™ VARCHAR(255) NULL,
“note” TEXT NULL,
“valid® TINYINT(1) NOT NULL DEFAULT 1, -- deleted annotations are
"invalid'
“created” DATETIME NOT NULL,
“confidence® FLOAT NOT NULL DEFAULT 1,
-- “begin® INT NOT NULL, -- spans are in a separate table,
-- “end” INT NOT NULL, -- but they could be added here for speed
“externalRef’ VARCHAR(1024) NULL,
“node” INT NOT NULL,
“imported” BOOLEAN NOT NULL DEFAULT @, -- whether this is autom.
generated
PRIMARY KEY (" id),
INDEX “ann_value_idx" (" value (256) ASC) VISIBLE,
INDEX “ann_node_idx" (" node® ASC) VISIBLE,
INDEX “ann_layer_node_idx"~ (" layer (256) ASC, “node” ASC) VISIBLE,
INDEX “ann_value_node_idx"~ (" value’ (256) ASC, "node’ ASC) VISIBLE,
INDEX "“ann_value_ layer_node_idx~ (" value (256) ASC, "“layer (256) ASC,
“node” ASC) VISIBLE,
CONSTRAINT "ann_node_fk"
FOREIGN KEY ( node")
REFERENCES “fsnodes™ ("id")
ON DELETE CASCADE
ON UPDATE NO ACTION)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode ci;

-- Table “str_ann_props’

-- Properties of annotations.

-- Skip the first level and just go with a JSON column
-- in an annotation?

DROP TABLE IF EXISTS “str_ann_props  ;

CREATE TABLE IF NOT EXISTS str_ann_props™ (
“id® INT NOT NULL AUTO_ INCREMENT,
“name” VARCHAR(256) NOT NULL,
“value™ JSON NULL,
“value_str® TEXT GENERATED ALWAYS as ( value ->> "$" ) STORED NULL,
“value type’ VARCHAR(32) GENERATED ALWAYS as (JSON_TYPE(value)) NULL,



“ann” INT NOT NULL,
PRIMARY KEY (" id’),
INDEX “sa_ann_idx™ (“ann® ASC) VISIBLE,
INDEX “sa _name_idx" (" name” ASC) VISIBLE,
INDEX “sa_value_idx™ (" value_str (256) ASC) VISIBLE,
INDEX “sa_name_ann_idx~ ("name’ ASC, “ann’ ASC) VISIBLE,
INDEX “sa_value_ann_idx™ (" value_str (256) ASC, “ann  ASC) VISIBLE,
FULLTEXT “sa_value ftx (" value_str’),
CONSTRAINT “sa_ann_fk
FOREIGN KEY (" ann’)
REFERENCES "annotations™ ("id’)
ON DELETE CASCADE
ON UPDATE NO ACTION)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode_ci;

-- Table " 1nk_ann_props”

-- Link between an annotation and another

-- This is a special property type representing the
-- link between two annotations. What we're really
-- missing here is a link between annotations and a
-- TOKEN.

DROP TABLE IF EXISTS ~1nk_ann_props ;

CREATE TABLE IF NOT EXISTS " 1nk_ann_props™ (
“id® INT NOT NULL AUTO_INCREMENT,
“sourceann” INT NOT NULL,
“targetann® INT NULL,
“targettok™ INT NULL,
PRIMARY KEY (" id’),
INDEX “sa_srcann_idx™ ( sourceann’ ASC) VISIBLE,
INDEX “sa_targetann_idx" (" targetann® ASC) VISIBLE,
CONSTRAINT “sa_srcann_fk~
FOREIGN KEY ( sourceann’)
REFERENCES "“annotations™ ("id")
ON DELETE CASCADE
ON UPDATE NO ACTION,
CONSTRAINT "“sa_trgann_fk°
FOREIGN KEY ( targetann’)
REFERENCES “annotations™ ("id’)
ON DELETE CASCADE
ON UPDATE NO ACTION,
CONSTRAINT “sa_trgtok fk°



FOREIGN KEY (  targettok’)
REFERENCES "tokens™ ("id")
ON DELETE CASCADE
ON UPDATE NO ACTION
)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode ci;

-- Table “ann_spans’

-- This is the list of spans it featured by an annotation.

-- There could be multiple spans for an annotation.

DROP TABLE IF EXISTS “ann_spans

CREATE TABLE IF NOT EXISTS “ann_spans  (
“id® INT NOT NULL AUTO_INCREMENT,
“ann® INT NOT NULL,
“begin® INT NOT NULL,
“end” INT NOT NULL,
PRIMARY KEY (" id’),
INDEX “as_ann_idx™ ("ann® ASC) VISIBLE,

INDEX “as_ann_begin_end_idx™ (" ann® ASC, “begin’

VISIBLE,
CONSTRAINT “as_ann_fk~
FOREIGN KEY ( ann’)
REFERENCES "annotations™ ("id’)
ON DELETE CASCADE
ON UPDATE NO ACTION
)
ENGINE = InnoDB
DEFAULT CHARACTER SET = UTF8MB4
COLLATE = UTF8MB4_unicode ci;

SET SQL_MODE=@OLD_SQL_MODE;
SET FOREIGN_KEY_ CHECKS=@OLD_FOREIGN_KEY CHECKS;
SET UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS;

-- Function "~ SpanMatch”

ASC,

-- The SpanMatch function tells whether an annotation

-- features a span (of its potentially multiple)
-- matching the area.

“end”

ASC)



DELIMITER $%
DROP FUNCTION IF EXISTS “SpanMatch;

CREATE FUNCTION " SpanMatch™ (
“annotation” INT,
“1ftT INT,
“rgt’ INT
) RETURNS INT
DETERMINISTIC
BEGIN
DECLARE ret INT;
SET ret = ©;
SELECT count(a.id) INTO ret FROM "ann_spans as a WHERE
a.ann=annotation AND a. begin <=1ft AND a. end >=rgt LIMIT 1;

RETURN ret;
END$$
DELIMITER ;

-- Function "TokenMatch®

-- The SpanMatch function tells whether an annotation
-- features a span (of its potentially multiple)

-- matching a token's.

DELIMITER $%
DROP FUNCTION IF EXISTS "TokenMatch™;

CREATE FUNCTION ~TokenMatch™ (
“annotation” INT,
“token™ INT

) RETURNS INT

DETERMINISTIC

BEGIN

DECLARE ret INT;

SET ret = 0;

SELECT count(a.id) INTO ret FROM "ann_spans as a, tokens' as t,
“annotations”™ as ann WHERE t.id=token AND ann.id=annotation and
t.node=ann.node AND a.ann=annotation AND a. begin <=t. begin”~ AND
a. end >=t. end  LIMIT 1;

RETURN ret;
END$$
DELIMITER ;



SET SQL_MODE=@OLD_SQL_MODE;
SET FOREIGN_KEY_ CHECKS=@OLD_FOREIGN_KEY_ CHECKS;
SET UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS;

9.1.4 Inizializzazione database LEXO

CREATE DATABASE lexo_server CHARACTER SET utf8mb4 COLLATE
utf8mb4_0900 ai_ci;

CREATE USER 'lexo'@'%' IDENTIFIED BY 'LexOServerl2’;
GRANT ALL PRIVILEGES ON *.* TO 'lexo'@'%';

FLUSH PRIVILEGES;

9.1.5 Dockerfile (GraphDB)

FROM eclipse-temurin:11-jdk-alpine

# Build time arguments
ARG version=10.0.0

ENV GRAPHDB_PARENT_DIR=/opt/graphdb
ENV GRAPHDB_HOME=$%{GRAPHDB_PARENT DIR}/home

ENV GRAPHDB_INSTALL DIR=${GRAPHDB_PARENT DIR}/dist
WORKDIR /tmp

RUN apk add --no-cache bash curl util-linux procps net-tools
busybox-extras wget less libc6-compat && \

curl -fsSL
"https://maven.ontotext.com/repository/owlim-releases/com/ontotext/graph
db/graphdb/${version}/graphdb-¢${version}-dist.zip" > \

graphdb-${version}.zip && \

bash -c¢ 'md5sum -c - <<<"$(curl -fsSL
https://maven.ontotext.com/repository/owlim-releases/com/ontotext/graphd
b/graphdb/${version}/graphdb-${version}-dist.zip.md5)
graphdb-${version}.zip""' && \

mkdir -p ${GRAPHDB_PARENT DIR} && \



cd ${GRAPHDB_PARENT DIR} && \

unzip /tmp/graphdb-${version}.zip && \

rm /tmp/graphdb-${version}.zip && \

mv graphdb-${version} dist && \

mkdir -p ${GRAPHDB_HOME} && \

In -s /1lib/1ibc.musl-x86_64.s0.1 /1ib/1d-1inux-x86-64.s50.2

ENV PATH=${GRAPHDB_INSTALL_DIR}/bin:$PATH

CMD ["-Dgraphdb.home=/opt/graphdb/home"]
CMD

["-Dgraphdb.external-url=https://digitant.ilc.cnr.it/graphdbl0_itant"]
ENTRYPOINT ["/opt/graphdb/dist/bin/graphdb"]

EXPOSE 7200

9.1.5 Dockerfile LEIDEN

FROM node:10.24.1

WORKDIR /app

COPY package*.json ./

RUN npm install

CoPY .

EXPOSE 8080

RUN node ./node modules/xslt3/xslt3.js -t
-xsl:./stylesheets/start-edition.xsl
-export:./stylesheets/start-edition.sef.json -nogo -ns:##html5

9.1.6 File configurazione EpiLexO (nginx)

events {
worker_connections 1024; ## Default: 1024
}

http {

## use mime types
include /etc/nginx/mime.types;



server {

listen 80;
root /usr/share/nginx/html;

location /epilexo itant/ {
index index.htm index.html;
## without this our .css are not loaded
try files $uri $uri/ /epilexo_itant/index.html;

## enable gzip compression
gzip on;

gzip_vary on;

gzip min_length 256;
gzip_proxied any;

gzip types

text/html ##is always compressed :
https://nginx.org/en/docs/http/ngx_http_gzip module.html

text/plain
text/css
text/javascript
application/javascript
application/x-javascript
application/xml
application/json
application/ld+json;

9.2 Link e Risorse Utili



