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Qualita

La certificazione
nella tecnologia software

Un problema di crescente interesse nei suoi vari aspetti,
scientifici, tecnologici, industriali

A. Bertolino, C. Carlesi, M. Fusani, V. Lami

I prodotti della tecnologia dell'informazione

hanno oggi raggiunto una notevole diffusione

dicarattere capillare, e che, per altro, continua
a crescere. Per citare soltanto alcune delle applica-
zioni pin comunt, il software viene adoperato per la
gestione dei servizi e degli sportelli pubblici, per l'or-
ganizzazione del lavoro all'interno dell'ufficio e dell'a-
zienda, per il controllo dei processi di produzione, e,
in misura sempre maggiore, il software diviene un ele-
mento essenziale degli altri prodotti industriali. In
aggiunta, in ogni campo, le prestazioni che vengono
richieste al componente software sono sempre pi
spinte e pit complesse.

Innegabilmente, questo processo di informatizza-
zione ha comportato apprezzabili miglioramenti nel-
la vita di tutti i giorni e importanti progressi nella
tecnologia. l rovescio della medaglia, tuttavia, & che
parallelamente diveniamo sempre pill dipendenti dal
“huon funzionamento” del componente software: il
software & l'elemento "critico” di tutte le applicazioni
ricordate e di molte altre ancora.

Purtroppo, va detto a questo proposito che al
crescere delle aspettative riposte sul software nonha

A. Bertolino, C. Carlesi, M. Fusani, V. Lami
Istituto di Elaborazione delle Informazioni, CNR, Pisa. Questo

lavoro deriva dalla rielaborazione di una relazione (Beriolino 89)
presentata al Congresso Annuale ALC.A., Trieste, 1989,
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corrisposto una parallela evoluzione delle tecnologie
di produzione. Certamente abbiamo ormai lasciato
indietro lo stadio dell'artigianato, tuttavia ancora
oggi rimangono da {are molti progressi. Cio vale in
maggior misura per quanto riguarda la qualita del
prodotto software, che rimane indubbiamente l'a- |
spetto pil trascurato dalle aziende, spesse volte .
perché ritenuto, a torto, un costo aggiuntivo e non

necessario. Al contrario, occorre abbracciare una:

"cultura della qualitd™ la qualita &, oggi pil che mai,

un elemento essenziale da perseguire ed un investi- |

mento che rende, poiché da ritorni in termini di
affidabilitd, manutenibilitd e riusabilita del prodotio
software.

Un elemento fondamentale della qualitd in futtii
settori della tecnologia, e del quale vogliamo occu-
parci nel seguito di questo lavoro in relazione al
prodotto software, & quello della certificazione. L

Recentemente, si comincia a sviluppare un certo
interesse verso la certificazione dei prodotti software
nei diversi ambienti scientifico, industriale ed istitu-
zionale. | motivi di questo interesse sono economici,
politici e tecnologici. In primo luogo ¢'é I'esigenza di
consentire la circolazione di prodotti in ambito inter-
nazionale, garantendo la loro interusabilitd senza
doverla verificare ogni volta. Non meno importante &
poi il vantaggio di disporre di dichiarazioni ufficialie
autorevoli circa certe caratteristiche funzionali, di
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sicurezza e di qualita dei prodotti. La Comunita Euro-
pea, per esempio, poiche possiede gia strutture orga-
nizzative internazionali, sta affrontando il problema
dell'istituzione di una disciplina globale che dovreb-
be regolare l'attivitd di certificazione negli Stati
membri.

Tuttavia, questa disciplina non é ancora matura;
sono state definite alcune proposte per quanto ri-
guarda gli aspetti gestionali e organizzativi, sulla trac-
cia degli altri sistemi di certificazione gia assestati in
altre tecnologie.

Invece, gli aspetti tecnici e procedurali sono anco-

ra oggetto di studio e di ricerca; perfino lo stesso

termine di "certificazione diun prodotto software" da
ancora adito a diverse interpretazioni.

Cio che & certo & che di certificazione del software
c'¢ bisogno sia nel settore privato che in quello pub-
blico e la domanda & in continua crescita.

In questo lavoro cercheremo di chiarire anzitutto
l'obiettivo ed I'importanza della disciplina della certi-
ficazione del software. Forniremo anche alcune defi-
nizioni ed alcuni criteri, ma soprattutto esporremo le
nostre opinioni e le nostre interpretazioni per questo
settore in cui, come accennato, quasi tutto € ancora
in via di definizione, frutto di esperienza diretta e di
studio, che abbiamo adottato nell'obiettivo di istitui-
re un servizio qualificato di certificazione presso I'lEl
del CNR di Pisa.

a certificazione parallela allintero processo di sviluppo

Definizioni

Allo scopo di mantenere un riferimento uniforme
nel corso del lavoro, dato che nella letteratura coesi-
stono attualmente terminologie discordanti, riportia-
mo in questo paragrafo alcune definizioni. In esse, e
nel seguito, si fara genericamente riferimento ad un
"ciclo di sviluppo" del software suddiviso in fasi se-
quenziali, senza, per questo, voler restringere la
generalita delle considerazioni esposte ad un model-
lo di sviluppo particolare.

Verifica: il processo rivolto a determinare se il
prodotto di una data fase del ciclo di sviluppo del
software soddisfi i requisiti durante la fase preceden-
te.

Validazione: il processo rivolto a determinare se il
prodotto di una data fase del ciclo di sviluppo del
software soddisfii requisiti stabiliti nella fase iniziale.

Ente Accreditato (EA)': un'istituzione indipendente
sia dal produttore che dall'utente del software, quali-
ficata (accreditata) da una autorita riconosciuta
(governo o organizzazione internazionale o comuni-
td) per effettuare un processo di certificazione di
software.

Laboratorio Accreditato (LA)' (o Laboratorio di
Prova): un laboratorio, accreditato da un'autorita
riconosciuta, che ha il compito di effettuare prove
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(ispezioni e/o tests) su processi e/o prodotti e di
emettere rapporti tecnici (attestati di ispezione e/o
tests) sui risultati di queste.

Certificazione: azione di accertamento delle carat-
teristiche di un prodotto o processo, svolta da un EA
sulla base di rapporti emessi da Laboratori Accredi-
tati, che si perfeziona con l'emissione di un documen-
to, il certificato, nel quale sono specificate le prove
condotte e i loro risultati.

Latendenza attuale & che l'attivita di certificazione
presupponga presso 'EA una capacita di gestione del
certificato, che assume dunque le caratteristiche di
"marchio”.

L'EA verilichera quindi periodicamente, attraver-
s0 ispezioni proprie o tramite dei LA, che le caratte-
ristiche che hanno condotto al rilascio del certificato
siano mantenute nel tempo e sard responsabile di
queste verifiche (ma non di qualunque danno causa-
to dall'uso del prodotto del servizio certificato).

Nelle tecnologie diverse da quella software il con-
cetto di certificazione & pill preciso e ben distinto da
quello ditest: mentre il test & relativo aun ben preciso
esemplare di prodotto, la certificazione si estende ad
un insieme definito di esemplari. Questa differenza
non & ovviamente applicabile al caso del software (si
veda il paragrafo successivo).

Nella letteratura sono riportate definizioni di certi-

ficazione differenti da quella sopra data: pitt comune-
mente, la certificazione & definita [IEEE/729] come un
processo rivolto a valutare l'equivalenza tra il com-
portamento effettivo di un prodotto software e quello
atteso, specificato nei requisiti. Basandosi su tale
definizione, alla lettera, non sarebbe possibile emet-
tere dei certificati (come noto le tecniche usate per
Vispezione ed il test possono solo dimostrare la pre-
senza di eventuali errori, manon garantirne l'assenza
[Dijkstra72]. La diversa definizione da noi data, inve-
ce, ribadisce il concetto che la certificazione riguarda
l'accertamento di un comportamento gia avvenuto e
riproducibile, e non &, contrariamente alla sua (mis)
interpretazione pitt comune, una garanzia "per il futu-
ro”.
Comune ad ogni definizione di certificazione rima-
ne comunque l'applicazione dello scopo ultimo del
processo di certificazione, che & quello di garantire,
tramite un EA (e imparziale), che i sistemi software
siano progettati e realizzati secondo i criteri della
“regola d'arte” e in conformitd alle normative pre-
scritte (se ne esistono).

Il certificato, come abbiamo detto, é rilasciato sulla
base delle analisi condotte dal LA; quest'ultimo pud
adoperare tecniche di analisi statica e dinamica,
applicate ai prodotti intermedi delle successive fasi
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del ciclo di sviluppo del software. Per una trattazione
sutalitecniche rimandiamo allaletteratura [Adrion82,
Deutsch88].

Riteniamo, tuttavia, importante sottolineare come
queste attivita di analisi, specie se condotte esterna-
mente al processo di sviluppo, necessitino di una
documentazione precisa, strutturata e completa: un
prodotto che non sia ben documentato, infatti, crea
difficolta pesanti, e talvolta insormontabili, in fase di
validazione; Tanto che ci sembra opportuno, a que-
sto punto, definire come certificabile un prodotto
software che sia costituito dallinsieme di "tutti i
documenti necessari” alla sua certificazione tramite
una predefinita metodologia, con ciascun documen-
to "adeguatamente interpretabile”. Tale definizione,
che mette in rilievo l'importanza della documentazio-
ne?, dipende dalla metodologia adottata per la certi-
ficazione. Sara percid resa pit esplicita quando que-
sta sara stata definita (vedi par. 6).

Per quanto concerne termini specifici al campo
dell'ingegneria del Software, che potranno essere
utilizzati nel seguito, rimandiamo alla nomenclatura
IEEE [IEEE/729], ormai riferita dalla maggior parte
degli autori.

La certificazione nella tecnologia
software

Come accennato, il processo di certificazione del
software & ancora oggi oggetto diricerca, poiché non
esistono metodologie ben assestate né da un punto di
vista tecnico, né da un punto di vista puramente
burocratico.

Si possono rilevare, a questo proposito, alcuni fra
i problemi tecnici che, a nostro avviso, ostacolano lo
sviluppo di un sistema di certificazione per il softwa-
re. Un argomento vivacemente dibattuto é la "pecu-
liaritd" del software [Parnas85, Kruckeberg85]. Pur
non entrando nel merito specifico di questa discus-
sione, ¢i sembra tuttavia che un sistema di certifica-
zione del software presenti sicuramente degli aspetti
peculiari rispetto ad altri sistemi di certificazione, e
questi aspetti sono dovuti essenzialmente a caratte-
ristiche intrinseche alla produzione del software.

Infatti, uno degli aspetti in cui la produzione di
software differisce maggiormente dalle altre tecnolo-
gie industriali & che la prima ha un costo di produzio-
ne in serie, inteso non solo economicamente, ma
anche di gestione, pressoché nullo: in altre parole, il
ciclo di sviluppo di un prodotto software si conclude
conla produzione del primo "pezzo" [Kruckeberg85].




Qua!ita

Questo comporta che un sistema di certificazione di
software non dovra controllare la qualita della produ-
zione in serie con tecniche di campionatura sui "lotti”
prodotti; quello che va controllato &, invece, la pro-
gettazione del primo pezzo.

Inoltre, un grosso sforzo nel campo dell'ingegneria
del software é oggi rivolto a rendere possibile la ri-
utilizzazione di moduli software [Jones84, SEJ88]. In
questa prospettiva, ci chiediamo se sia attuahile una
certificazione "modulare”, ciog se sia pensabile la
certificazione dei singoli "pezzi” di un prodotto soft-
ware, oppure, se la "peculiaritd” del software non si
rifletta anche qui, richiedendo ogni volta la certifica-
zione dell'intero prodotto.

Un'ulteriore osservazione pud essere fatta a pro-
posito dei test che possono essere effettuati su un
prodotto software. L'efficacia del processo di test
dipende pesantemente dalla professionalita dell'o-
peratore che lo conduce e dalla conoscenza che egli
ha del programma esaminato. Infatti, come noto
[Adrion82], per decidere sull'esito di una prova, il
comportamento del programma in seguito alle solle-
citazioni applicate deve essere confrontato con il
comportamento "atteso", che, generalmente, non pud
essere stabilito a priori basandosi su una legge fisica
o0 matematica immutabile, come nel caso di prove
condotte su prodotti meccanici o elettrici.

Per quanto riguarda problemi di carattere buro-
cratico, bastera semplicemente accennare all'annosa
mancanza di adeguate normative. Gli standard esi-
stenti per la certificazione della tecnologia dell'infor-
mazione descrivono soltanto le procedure di valida-
zione di alcuni campi di applicazione, come, ad esem-
pio [M-IT-03/87], software per la comunicazione, per
la grafica, CAD o, infine, alcuni linguaggi di program-
mazione.

Analisi della domanda
di certificazione

Abbiamo fin qui analizzato alcune delle problema-
tiche insite nell'istituzione di un sistema di certifica-
zione per il software. Cerchiamo ora di analizzare la
situazione attuale della domanda per tale certifica-
zione, individuandone i motivi.

A causa dei problemi sopra citati (peculiarita della
produzione, manualita dei test, mancanza di stan-
dard generali), oggi come oggi non si & raggiunta una
maturita nella scienza informatica tale da consentire
una diffusa pratica di certificazione di prodotti soft-
ware. Nonostante cid, esiste una forte domanda, che,
nella nostra esperienza, si & gid concretizzata con
alcune richieste ufficiali [Bertolino87), da parte di
enti sia pubblici che privati, per un servizio di certifi-
cazione nei confronti del nostro Istituto, in qualita di
ente pubblico, con competenze nel settore dell'inge-
gneria del software.

La domanda di certificazione & soprattutto dovuta
a tre motivi:

1) Richiesta di qualita-Viene da parte del produtto-
re di software, che vede la certificazione come un
attestato che la sua produzione possiede effettiva-
mente caratteristiche di qualita, cio& che egli ha
preso tutte le precauzioni necessarie per ottenere un
prodotto confacente alla "regola d'arte”. Questa atti-
tudine, peraltro, risulta vantaggiosa anche per il
certificatore, in quanto il software "ben fatto” & pit
facile da certificare.

Tale richiesta di qualitd proviene anche da parte di
alcune categorie dell'utenza (ci riferiamo qui a grossi
committenti 0 a produttori che acquistano all'ester-
no moduli software da inserire in sistemi pitt ampi),
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che vogliono avere dei criteri per giudicare se il
fornitore/processo e anche il prodotto siano adegua-
ti alle proprie esigenze. Per fare questo, I'utente che,
in generale, non si riconosca competente in materia,
pud operare in due modi: formare un gruppo interno
di tecnici per fissare dei criteri di accettazione, oppu-
rerivolgersi ad un ente esterno qualificato allo scopo.
In pratica, questo tipo di utente & disposto ad accol-
larsi I'eventuale investimento iniziale necessario alla
certificazione, consapevole che la qualitd che ne
deriva, pitt o meno direttamente, sul software, alungo
andare gli permettera di recuperare i costi aggiuntivi.

C'eé da sottolineare, comunque, che non tutti gli
utenti pensano in questo modo; sfortunatamente, ci
sono anche utenti che, credendo di risparmiare nel
ridurre l'investimento iniziale, richiedono software
senza espliciti attributi di qualita e al pili basso prez-
zo possibile; di conseguenza, i produttori, dovendo
sottostare alle leggi di mercato, sono costretti a
produrre anche questo tipo di software, generalmen-
te commissionandolo a produttori sempre meno
qualificati, ma pitt a buon mercato (fino ai cosiddetti
"cantinari).

2) Rispetto di requisiti di legge - In Italia, cosi come
nelle altre parti del mondo, molti prodotti per essere
commercializzati devono rispettare alcuni requisiti
di legge, rivolti a salvaguardare il consumatore attra-
verso la prescrizione, per ogni prodotto, di adeguate
caratteristiche di sicurezza, compatibilita, qualita,
ecc... La conformita a tali requisiti & garantita attra-
verso un appropriato processo di certificazione.

Poiché, al giorno d'oggi, la componente & presente
in molti prodotti, anzi & spesso diventata preponde-
rante, ne consegue che il rispetto di requisiti di legge
dipenderaanche datale componente. Da quilarichie-
sta, ad esempio, della certificazione del software per
i misuratori fiscali (gia prescritta da una legge) o del
software medicale (che si spera sia al pill presto
regolata attraverso apposite leggi anche in Italia).

3) Necessita di armonizzazione - C'¢ una domanda
di certificazione rispetto alle normative di standar-
dizzazione europea che stanno per essere messe a
punto dal CEN (Comité Européen de Normalisation)
[M-IT-03/87] e che anche i prodotti software dovran-
no soddisfare per poter circolare liberamente in
Europa dopo il 1992.

Riassumendo, dall'analisi sulla domanda risulta
chele principali parti interessate, da punti di vista di-
versi, ad un eventuale servizio di certificazione sono:

-Iproduttori di software, che vogliono, ed in alcuni
casi devono, certificare i loro prodotti.

- Gli utenti, che vedono nella certificazione un
mezzo per stabilire se i prodotti che essi acquistano
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possiedono il grado desiderato di qualita.

- Le istituzioni, che attraverso leggi dello stato
devono garantire adeguati requisiti di affidabilita e
sicurezza.

- Gli organismi europei, che tendono all'armonizza-
zione internazionale.

- Infine, gli EA ed i LA, che dovranno fornire il
servizio in esame;

Di fronte ad una domanda cosi alta, ci troviamo
paradossalmente di fronte ad un'offerta di metodi e
strumenti per la certificazione che & del tutto inade-
guata.

Per rendere effettivo un servizio di certificazione
occorre perd superare non solo problemi tecnici, ma
anche di natura politica o commerciale (ad esempio
i produttori meno qualificati vedrebbero, nell'intro-
duzione di un certificato obbligatorio, una notevole
riduzione del proprio mercato). tali problemi posso-
no essere superati attraverso la promozione di centri
o consorzi per la certificazione attraverso una forte
azione di sensibilizzazione che denunci lo squilibrio
fral'attuale certificazione dei prodottisoftware (quasi
nulla), rispetto a quella degli altri prodotti, e, infine,
rendendo operative anche per il software normative
in campo europeo.

Ed & appunto in questo contesto che si inserisce la
nostra iniziativa di instituire un servizio qualificato
per la certificazione del software.

Possibili scenari e criteri

Hustriamo di seguito alcuni possibili scenari per
un sistema di certificazione, che ci serviranno di
riferimento per un inquadramento della metodologia
che delineeremo nel prossimo paragrafo.

Comenoto, un servizio di certificazione pud essere
realizzato secondo due approcci base [Copi-
gneaux88]:

-} la certificazione del prodotto;

-) la certificazione del processo.

Certificazione del prodotio

In questo approccio il produttore sviluppa il soft-
ware, seguendo una metodologia piill o meno indipen-
dente, e quindilo sottopone all'EA per la sua certifica-
zione.

La certificazione del prodotto pud avvenire secon-
do diverse linee di intervento; abbiamo individuato
tre parametri, al variare dei quali, parallelamente alla
crescita del livello di confidenza offerto dal processo
di certificazione, aumentano anche i costi del servi-
zio. Le considerazioni seguenti sono state schematiz-



zate in Fig. 1. La prima alternativa riguarda l'identita
del soggetto preposto a svolgere le attivita di Verifica
e Validazione (V&V). Ad un estremo, si pud prevedere
chetale attivita siasvoltainteramente dalLAe dall'EA
in accordo ad una normativa (operativa e di docu-
mentazione) definita. All'altro estremo, invece, la
V&V sul prodotio & svolta interamente dal produtto-
re e I'EA interverrd soltanto successivamente per
certificare che tale V&V sia stata condotta in accordo
alle normative definite (certificazione dell'autovali-
dazione). L'EA si riservera, ovviamente, la facolta di
ripetere alcuni test o ispezioni campione.

Un'altra coordinata del processo di certificazione

¢ il livello di specificita delle normative che lo regola-
no. Tali normative riguardano sia la documentazione
che deve accompagnare il prodotto, sia la procedura
diV&V. Ad esempio I'EA pud imporre una procedura
di V&V dettagliata in ogni suo passo, oppure stabili-
re solo alcuni criteri di testing funzionale del codice.
Infine, il terzo parametro riguarda la fase in cui ha
inizio il processo di certificazione. In contrapposizio-
ne ad un intervento di V&V sul prodotto finito, si pud
pensare che il LA attivi una procedura di V&V paral-
lela al processo di sviluppo, ovvero, instauri uyna
stretta linea di collaborazione con il produttore.
Quest'ultima soluzione presenta difficolta realizzati-
ve, in quanto il LA dovrebbe entrare a far parte
integrante dell'attivitd aziendale, e in alcuni casi
addirittura sovrapporsi ai gruppi interni di V&V; non
ultimo, il problema della reticenza delel aziende a
divulgare verso l'esterno le proprie modalita di lavo-
ro.

Certificazione del processo

Anziché validare il singolo prodotto software, I'EA
potrebbe certificare il processo di sviluppo. Anche
questo approccio pud essere effettuato con diverse
modalita di intervento, di livello gradatamente meno
stringente nei confronti del costruttore.

Ad un estremo, I'EA prende come riferimento un
processo di sviluppo standard e, in fase di certifica-
zione, verifichera la conformita a tale modello del
processo effettivamente seguito. Questa verifica potra
essere condotta mediante ispezioni in fabbrica,
oppure tramite analisi della documentazione.

Ad un livello meno vincolante, 'EA segue una nor-

mativa soltanto per alcune sottofasi del ciclo di svi-
luppo. Ad esempio, si potrebbe richiedere una fase
formale di revisione delle specifiche, oppure un ade-
guato livello di copertura nel testing dei moduli soft-
ware.

Infine, I'approccio meno restrittivo & quello in cui
I'EA non fornisce indicazioni sul procedimento da
seguire, ma effettua la validazione del processo inter-
no del costruttore tramite ispezioni. Queste ispezioni
possono essere schedulate in maniera periodica e
concordata, oppure essere effettuate senza preavvi-
so (spot-check).

Criteri per la definizione di una metodologia
di certificazione

Abbiamo analizzato fin qui le diverse possibilita di
scelta che si offrono nella definizione di un sistema di
certificazione. Vediamo ora alcuni criteri che debbo-
no essere seguiti in tale scelta.

Un criterio fondamentale & l'orientamento verso il
massimo grado possibile di standardizzazione della
documentazione di accompagnamento: il vantaggio
di tale requisito &, ovviamente, quello di richiedere il
minimo impegno di tempo e risorse per 'analisi dei
documenti presentati. Si dovra cercare, allo stesso
tempo, il giusto compromesso per influenzare il meno
possibile il processo di sviluppo del singolo produt-
tore, in modo da non incidere pesantemente sui costi
e le tecniche di produzione.

Un secondo criterio & quello di perseguire nella
maggior misura possibile la corrispondenza fra la
documentazione presentata ed il prodotto e/o il
processo da certificare. In altri termini, la metodolo-
gia di certificazione dovra essere concepita in modo
da coprire l'intero processo di sviluppo, con campio-
namenti pid o0 meno vicini, € da richiedere elevate
caratteristiche di tracciabilita da un campione all'al-
tro. In questo modo, eventuali tentativi di documen-
tazione artefatta, pur sempre inevitabili, diverranno
costosi e complessi quanto o in misura maggiore di
una documentazione che effettivamente rispecchi il
prodotto e/o il processo.

Un ulteriore criterio & quello di prevedere inter-
venti diversificati, sia sul prodotto che sul processo,
cercando difondere in un'unica metodologia i vantag-
gi offerti da ciascun tipo di certificazione.
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Qualita

Proposta di una metodologia
di certificazione

Dopo aver introdotto le problematiche connesse
con la definizione di un sistema di certificazione del
software, in questo paragrafo proponiamo una meto-
dologia di certificazione, concepita a partire dal pre-
suppoosto di poter essere applicata nella piti ampia
possibile delle generalita dei casi, 0, al contrario, di
essere dipendente nel minor grado possibile dalla
tecnologia di sviluppo del singolo produttore.

Questa metodologia deriva in parte da un'espe-
rienza di certificazione, svolta da parte dell'lEl del
CNR di Pisa su alcuni prodotti software particolari. Il
software in questione & quello dei misuratori fiscali
(registratori di cassa e punti di vendita); le caratteri-
stiche da certificare in base a prescrizioni tecniche
del Ministero delle Finanze [Leggel8/83] sono la
garanzia del rispetto dei requisiti fiscali dei program-
mi, cioé solo di una parte delle specifiche funzionali
del software.

Pur nelle modeste dimensioni dei prodotti in que-
stione, si sono presentati subito grossi problemi, che
erano quelli di documentazione frammentaria e lin-
guaggio prevalentemente assembler, il che rendeva
impossibile un lavoro completo a costi accettabili
(Bertolino87]. Eppure la cosa si doveva fare in qual-
che modo. Si & fatto cosi ricorso ad un estenuante
lavoro di interazione con i costruttori (talvolta con
"intermediari" nazionali che conoscevano poco il
prodotto) e a ispezioni di campioni per avere infor-
mazioni su alcune parti del software fiscale. I certifi-
cati, poi, non potevano ragionevolmente garantire
nulla, solo che le parti pitt "sensitive" erano state
ispezionate con certirisultati. Sarebbe stato assurdo,
date le condizioni, certificare che "il prodotto softwa-
re ¢ conforme alle prescrizioni ministeriali”.

La metodologia che proponiamo di seguito & nata
in seguito ad una riflessione su questi problemi e su
altri che scaturiscono dall' opportunita di spostare i
terreno applicativo della certificazione verso casi pit
generali, per i quali abbiamo potuto rilevare che
esiste una discreta, crescente domanda (paragrafo
2).

La metodologia prevede, per ciascun prodotto per
il quale si voglia istituire un servizio di certificazione,
di due fasi distinte:

-) fase preliminare,

-) fase a regime.

Nella fase preliminare, I'EA conduce un'analisi ed
una selezione dei requisiti e/o delle normative rispet-
to a cul debba essere condotta la certificazione e,
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eventualmente, anche della classe di criticita dell'ap-
plicazione in esame.

In seguito a questa analisi I'EA (eventualmente
avvalendosi della consulenza del LA) produce:

i) un elenco dei documenti che dovranno essere
presentati dal produttore;

i) un insieme di formulari, di seguito chiamati
anche "form", che dovranno essere compilati dal
produttore, uno per ciascun documento di cui sopra;

iif) un piano di validazione del codice, ovvero un
piano di testing funzionale generato a partire dai
requisiti e/o dalle normative, ad un elevato livello di
astrazione.

Vediamo brevemente, nell'ordine, i criteri che ci
hanno condotto alla scelta dei 3 prodotti sopra elen-
cati.

L'imposizione di un elenco minimo standard di
documenti (come in i)), ovvero di prodotti intermedi
del ciclo di sviluppo, corrisponde a delineare alcuni
passiobbligati ditale processo e percio, dall'analisi di
tali documenti, pensiamo di poter attuare, in una
certa misura, una certificazione del processo di svi-
luppo.

L'idea di introdurre dei formulari (come in ii)) &
derivata, come sara approfondito nel seguito, da
esigenze di standardizzazione (il primo dei criteri
forniti nel paragrafo precedente), da una parte, e di
tracciabilitd fra i singoli documenti (nell'ordine, il
secondo criterio fornito), dall'altra.

Infine, richiedendo una fase di testing funzionale
basato sui requisiti per soddisfare il piano imposto
dall'EA (come in iii)), abbiamo voluto attuare (in
accordo all'ultimo dei 3 criteri forniti) anche la certi-
ficazione del prodotto;

L’attivita di analisi e di acculturamento sul prodot-
to, che questa fase preliminare richiede, avra ovvia-
mente un suo costo, e percid la pitt immediata consi-
derazione che pud farsi sull'applicabilita della meto-
dologia & se il prodotto giustifichi o meno tale sforzo,
o per la sua diffusione, o, laddove si tratti di un
"esemplare unico", per la sua criticita.

Questa fase corrisponde alla definizione dei criteri
che rendono certificabili il prodotto in esame, come
anticipato al paragrafo 2. Per "tuttii documenti neces-
sari" sono qui intesi quelli risultanti dall'elenco i)
redatto dall'EA nella fase preliminare; "adeguatamen-
te interpretabili” significa che tali documenti debbo-
no essere accompagnati dai relativi form compilati.

Sipassa quindi alla fase di regime: il produttore che
intenda sottoporre un prodotto software a certifica-
zione presentera al servizioi documentirichiestiin ),
i form compilati e, inoltre, un rapporto sull'attivita di
validazione del codice. Quest'ultima sara stata con-



dotta basandosi su un proprio piano dettagliato di
test, ricavato a partire dal piano di validazione (ad
alto livello) fornito dall'EA.

Pit in pratica, con riferimento ad una classe di
applicazione senza elevate caratteristiche di critici-
ta, l'insieme dei documenti richiesti potrebbe essere
costituito da:

- specifiche funzionali;

- specifiche di dettaglio (diagrammi del flusso di

controllo e del flusso dei dati);

- codice sorgente, "adeguatamente” commentato;

- rapporto dei test;

a clascuno dei quali & associato un set di form compi-
lati.

Ribadiamo che il rapporto dei test contiene i
risultati ottenuto dall'attivita ditest, condottain base
al piano di validazione fornito dall'EA; i singoli casi di
test (cioéisingoli dati diinput), che ovviamente sono
particolari di ogni progetto, sonoricavati dallo stesso
produttore.

Per ciascun prodotto sottoposto a certificazione, il
LA conduce le attivita di analisi della documentazio-
ne e, eventualmente, la ripetizione di un sottoinsieme
campione dei test.

L'analisi della documentazione viene guidata dai
form, che hanno appunto lo scopo di fornire una
chiave di lettura,

L'idea dei form nasce, infatti, come compromesso
tra due esigenze contrastanti: da una parte, raziona-
lizzare la mole di documentazione proveniente da
aziende diverse, e percid redatta con metodi i pia
svariati possibili, che il LA deve analizzare. Dall'altra,
incidere nella minor misura possibile sulla metodolo-
gia di documentazione del processo di sviluppo, e, di
riflesso, sui costi del singolo produttore.

Se per soddisfare compiutamente la prima esigen-
za sarebbe bastato, ad esempio, imporre un formato
standard per i documentirichiesti, cid non si & ritenu-
to opportuno, proprio per venire incontro alla secon-
da esigenza.

Il vantaggio pit evidente della metodologia propo-
sta & quello della sua semplicita di applicazione: non
sono richieste conoscenze di particolari tecnologie,
néladisponibilita distrumentispecializzati. Per questi
stessi motivi, il metodo proposto risulta particolar-
mente economico.

D'altra parte, le caratteristiche di semplicita pro-
spettate non debbono essere viste come limitative
all'affidabilita della metodologia, poiché rimane aper-
tala possibilita di integrare il metodo manuale fin qui
prospettato con tecnologie avanzate, laddove ¢id sia
fattibile e necessario. Ad esempio, si pud imporre in
aggiunta che il piano di validazione sia soddisfatto
con un livello minimo di copertura del codice analiz-
zato.

Nel casodiapplicazioni critiche, soprattutto, questa
procedura richiede di essere affiancata da ulteriori
garanzie. Infatti, l'approccio basato sui form & orien-
tato verso la certificazione di alcuni requisiti funzio-
nali piti significativi. Questo & concettualmente diver-
so dall'esigenza di garantire l'affidabilita di un prodot-
to software critico, che richiede una procedura ben
pilt costosa per la sua V&V globale.

Da un altro punto di vista, possiamo dire che il
procedimento proposto & rivolto principalmente a
verificare requisiti funzionali, e non criteri globali di
qualita.

E' perd anche vero che, poiché si richiede una
adeguata documentazione ed un'adeguata compila-
zione dei form, il produttore & condotto verso un

SISTEM SOFTWARE 43



Quahta

processo di sviluppo pit razionale e documentato.
Percio un effetto secondario e positivo provocato
dall'asservimento a questo procedimento di certifi-
cazione € quello di iniettare un livello di qualita nel
processo di sviluppo.

Per quanto riguarda gli aspetti organizzativi, I'atti-
vita si sta perfezionando nel progetto di istituzione di
un servizio qualificato di certificazione del software
presso 'EL includente il coordinamento di un Labo-
ratorio di test esterno al CNR, ma vincolato da una
convenzione.

Caratteristiche dell'attivita, al momento attuale,
sono:

- Avere a disposizione un ambiente (presso I'EI
stesso) dove si svolge attivita di ricerca nel campo
dell'lngegneria del Software. Cid & importante per
fornire al servizio una base tecnico-scientifica in
continua evoluzione.

- Mantenere un contatto si consulenza con grossi
utenti nazionali di software per impieghi generali. Ad
essi € rivolto il servizio, ma il servizio stesso trae, dai

problemi reali incontratinel campo dell'accettazione
dei prodotti, spunti per definirne i criteri.

-Possedere un "parco tools” per il testing statico e
dinamico operante su workstations (nel caso partice-
lare, una rete diIstituto composta da SUN 3/50). 1 test,
come si & detto, forniscono informazioni sulla qualita
del prodotto, utili nel processo di certificazione.

- Svolgere corsi sulla qualita del Software presso
aziende di produzione e di utilizzazione.I corsitendo-
no a diffondere una "cultura della qualitd", special-
mente negli utilizzatori, che & il presupposto, e nello
stesso tempo il risultato, di maggior domanda di
certificazione.

- Mantenere relazioni con Istituzioni di ricerca
applicata (comeilSoftware Engineering Institute della
CMU) e di gestione delle attivitd nazionali di certifica-
zione (comeil Centro Italiano Metodologie di Control-
lo, CIMECO, organo di coordinamento delle attivita
nazionali di test e certificazione nel campo della
tecnica dell'lnformazione secondo lo schema della
Comunitd Europea). 2
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